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1. ¥YBOI

On xako cy JbyIu Hay4yMJaM Ja THILY, jeJaH Off HajBaKHUjUX mpolieMa MM je OMO Kako Ja
3alITUTE TO INTO 3aMKCYyjy O JbYIM KOjUMa TH TEKCTOBHM HHCY HaMemeHH. 3 oBe morpebe
HacTaja je Kpuntorpaduja, Koja je mocraia jou BaKHHja y MOJIEPHO] €pH, a JaHacC je HEOMXOaHa
3a MHOT€ CHCTEME KOjeé CBAaKOJHEBHO Kopuctumo. Opx wuMejna 10 OHJajH KyIOBHUHE,
KpunTorpaduja je cacTaBHU €0 MHOTUX MOJIEPHUX CHUCTEMA.

Kpunrorpaduja je Hayka koja ce 6aBu MeTogama TpaHchopMucama Mojaaraka y ujby aa
ce mpukpujy uHbopmanuje Koje caapxe. Y kpunrorpadujy cnaaajy ¥ MeToje NMpUKpUBama U
OTKpYBamba MPUKPUBEHUX WM IU(PpoBaHNX nHPopManuja. Cama ped ,,kpunrorpaduja’ mornie
U3 Tpukux peuu kryptds, mTo 3Hauu ,,cCKpUBeHO”, U grafein, mTo 3HAYM ,,TUCATH .

3a nasbe pazyMeBame TEXHUKA KpunTorpaduje norpeOHo je YIo3HaTH ce ca HajBaXXKHUJUM
MI0jJMOBUMA, HAUME MTOJMOBMMA OTBOPEHOT TEKCTA, IIH(PpOoBama, mudparTa u Aemr(ppoBama, mTo
j€ Hajimakme yJYuHUTH Kpo3 npumep. Heka ocoba A mMa TajHy TOPYKY KOjy JKEJIH Jia IOIIaJbe
ocobu b, u ocoba A >xenu na 6yne curypsa j1a he camo oco6a b Mohu fa npounta Ty nopyky uyak
u y cinydajy na je Hahe HenoxespHO Tpehe nmune, oco6aB. Ilpe Hero mrto koMmyHuKanuja usmely
ocoba A u b moune, oHr MOpajy Ja ce JOoroBope OKo mudpe, Tj. KpUunrorpadckor aroput™Ma u
KJby4a koje he na xopucre. [lojam kipyua he OuTu objalimbeH nabe y pay, jep 3a 0Baj mpuMep
Huje HeomxonaH. [lopyka kojy ocoba A >xenu na molrajbe Ha3uBa CE€ OTBOPEHH TEKCT, jep je
NOTIYHO YMTJbMBA CBakoMe Ko je mMa. Jla Ta mopyka He OM Ouia YMTJbHMBA, HEONXOIHO j€
mmdpoBatu je momohy Heke mudpe, Tj. anropurMa 3a mudpoBame. TeKCT KOjU HacTaje
PUMEHOM IIH(pe Ha OTBOPEHOM TEeKCTy Ha3uBa ce mu@par. Ocoda A masse mmdpar ocoou b,
U y choydajy nma ocobaB 3arekHe Taj mmudpar, y uaeaqTHOM ciydajy OHM HEe O Owim y
MoryhHOCTH 1a ra mpounTajy 0e3 3Hama koje camo ocobe A u b tpebda na mocenyjy. Kag mmdpar
cTturde 10 ocobe b, oH u gaske HUje pasyMJbHB, 3aT0 ocoba b Mopa ga ra memmdpyje momohy
anropuTMa 3a aemmdpoBame qa 0 qobuia monasHy mopyky. KonkperHuju npumepu he Outn
JaTH aJbe y pany.

Bemruna u Hayka koja ce 06aBM IIM(pOBameM MOpPYKa Ha3uBa ce Kpunrorpaduja, anu
MIOCTOjH M BEIUTHHA OTKpHBama Iu@para Koja ce HazuBa KpurnroaHanusa. Kpunrorpaduja u
KpPHUITOAHAJIM3a Cy JBE IpaHe OMIIMPHHUje MaTeMaTHYKe 00JacTh Koja ce Ha3uBa KPUITOJIOTH]a.
Naxo cy y mponmiocty mudpe Ouiie jeqHOCTaBHE U JeMHO MITO UX je YyBaJo O OTKpUBamba je
OousI0 caMo 3Hame 0 QYHKIIMOHUCAKY HIH(PE, 1aHAC Cy MHOTO KOMILJIMKOBAHU]€ U MPETEKHO ce
oCllamajy Ha MareMaTHKy, 3aro Ccy BehnHa JaHaIBUX KpPUIITOJIOra MareMarhdapu. 300r
KOMITJIEKCHOCTH MOZIEpPHUX Indapa, oHe ce BehnHOM mpuMmemyjy moMohy padyHapa, a HCTO Tako
KPHUIITOQHAJUTUYAPA  TPETE)KHO KOPUCTE padyHape 3a OTKpuBame Immdapa. 300r
JOMHHAHTHOCTHU padyHapa y npouecy mudpoBama U AelndppoBama Nopyka, mugdpa ce 00MuHO
CMaTpa CUTYPHHjOM ILTO je BbeHO OTKpUBambe moMohy padyHapa Mame e(UKacHO.

OBgaj pan he ce 6aBUTH MpencTaB/bambEM OCHOBHUX KOHIIETIaTa KpunTorpaduje Kao u nap
n3abpaHuX anropuTaMma KJIacM4He W MojaepHe Kpumrorpaduje. Y mpBoM aeny paga he Outu
NPEICTaBbeHE OCHOBE KpUNTOTpaduje W MpUMep KPHUIITOAHAIN3E y CBPXE MIIYCTPOBama KaKoO



mdpe mory Outu nemudpoBane, jep kpumnrorpaduja He OM uMMana CBpXy 0e3 OomacHOCTH
nemudpoBama mudppu. Y apyrom aeny pana he OWUTH TpeAcTaB/beHHM HEKH KOHIICTITH U
aNTOPUTMH KJIACUYHE KpUnTorpaduje Kao YBOA y Aajbe, KOMIUIMKOBaHHje aaroputme. Y Tpehem
neny pana paauhe ce o moaepHoj kpunrorpaduju u DES u RSA anropurmuma.



2. OcHoBe kpunrtorpaduje

Hctopujcku, kpunrtorpaduja ce cacTojana oJf jeIHOCTaBHOT MIHM(poBama U JemuppoBamba
rmojiaTaka, kKoje O KOPUCTHIIA J[BA JIMIA Y [UJbY OYyBama TajHOCTH MH(pOpMaIMja y mopykama.
Kao mro je Beh momeHyTo, y MpONIIOCTH je MOBOJFHO OMIIO Na anropuraM Oyae TajHa ma Ou
nopyka 6una HeunT/puBa. Kako Hampezayje KpumToaHajau3a, Tako Ce€ pas3BHja U Kpunrorpaduja,
3aTO BEJIMKU OpOj MOJEPHHUX aJlrOpUTaMa KOPUCTH KJbydeBe. KoHienT kbyda je HacTao fa Ou ce
yMamHO yTHUIaj 3Hakha QYHKIMOHHCAha aNropuT™Ma 3a mudposame Ha AemmdpoBame mudpara,
jep kpo3 ymoTpely KJbyda TajHOCT MpecTaje Ja 3aBUCU HCKIbYYHMBO OJf TajHOCTU CaMOT
anroputMma 3a mudposame. Kibyu je 00MyHO Opoj MM TEKCT KOjU CIYXH Kao mapamerap Hpu
mmdpoBamy u AemudpoBamy NOpyKe, YUME C€ J0/aje TOJaTHU HUBO 3aIITUTE. Y 3aBUCHOCTH
OJ1 TOTa J1a JI1 Cy KJby4Y 3a MHU(pOBame U Aemn(poBame 3aBUCHA WM HE3aBUCHHU, AJITOPUTMH CE€
peoM Ha3MBajy CHMETPUYHH U aCUMETPHYHH, T/I€ CYy aCHMETPUYHH CUTYPHUjH.

CHUMeTpUYHH aJITOPUTMHU Cy AJITOPUTMH UYUjU KJbYYEBH CY 3aBUCHH, Tj. JeJlaH KJbYY C€
MOXke u3pauyHatu nojazehu ox apyror. Hajuemrhe koj cuMeTpuyHUX ajropurama Cy KJby4eBH
WCTH, alld j€ JOBOJbHO JIa C€ KJbYY 3a JAeHH(pPOBame MOXKE W3padyHaTH mojia3zehu ox kibyda 3a
mm¢poBame 1a 6u anropuraM 6no cuMeTprudad. OB aJTOPUTMH Ce TaKkoh)e Ha3uBajy aJrOpUTMH
ca TajHUM KJbydeM, jep ocola Koja 3Ha KJbyd M KopuurheHy mudpy Moxe J1ako aa remudpyje
mmdpar, 300r yera KJbyd MOpa Jia OCTaHe TajHa Kako OM MOpyka ocTaja TajHa, LITO je camo
jemaH Kopak curypHuje on mudpu 6e3 Kibydya Koj KOjUX j€ JOBOJHHO 3HATH CaMO allTOPHTAM.
CuMeTpUYHH JITOPUTMH MOTY Jajbe Jla ce TMOojelie Ha JIaHdaHe mudpe U Ha OJIOKOBCKe mHdpe.
Jlanuane mmdpe mudpyjy OTBOPEHH TEKCT OMT Mo OHT, JOK OJoKoBcke mmdpe mudpyjy mo
rpynoBUMa OUTOBA KOjU CE 30BY OJIOKOBH.

AcCHUMETpPHYHH AITOPUTMHU Cy AJITOPUTMH YHjU KJbYYEBH Cy HE3aBHCHH M 3HATH KJbYY
KojuM je mudpar mudpoBaH HHUjE TOBOJBHO aa ce aemudpyje mudpar HanpaB/beH OBAKBUM
aJITOPUTMOM. ACUMETPUYHU AITOPUTMHU Ce€ Takohe Ha3WBajy M aJTOPUTMH Ca jaBHUM KJbY4YEM.
JaBHU KJbyY, IITO je KJbY4 KOjH C€ KOPHCTHU 3a MH(pOBamke, C€ TaKO Ha3MBa jep, Kao IITO je mpe
peUYeHo, 3HaTH Taj KJbYY HHUjE TOBOJHHO JAa ce aemmdpyje mudpar, na ce Moxe J0CTaBUTH CBUMA
JaBHO W CBako Moxe na mudpyje Ouino kojy mopyky momohy Tor kibyda. Jla Ou ce mopyka
nemrdpoBaia TOTpeOHO je 3HATH TajHU KJbYY, HITO je KJbYY 3a JemupoBame, U TO je jeTuHH
KJbyd IoMohy kor ce mm@par Moxe aemudpoBaTH. Y HEKUM ciydajeBuMa y3 Imdpar ce
NpUKJbYdyje M TAKO3BaHM UTUTAIHH ITOTIHC. J[UTMUTamHM TOTIHCH Cy HOpyKe IIU(pOBaHEe
TaJHUM KJbYYEM, KOje ce Ienmudpyjy jJaBHUM, J1a C€ YTBPAU UIESHTUTET 0co0e Koja MOPYKY Iasbe.

HIudpar mopa ga ucnymaBa TpH CTaBKe Ja OM YCIICIIHO M TajHO MpeHeo Mopyky. I1pa
CTaBKa je TajHOCT, Koja ce J00Mja mH(pOBamEM OTBOPEHOI TEKCTa CUTYPHUM aJITOPUTMHMA.
Jlpyra cTaBKa je MHTETPUTET IMOpYyKe, IITO 3HAYM Ja MOpyKa He I'yOu CBOje 3HaueHhe HAKOH
mudpoBama, 1 MOXE C€ MPOBEPUTH MOMONy xem (yHKIMja W AWTHTAIHMX moTnuca. Tpeha
CTaBKa je MpOoBepa ayTeHTUYHOCTH JIMIA KOja KOMYHHIIUPA]Y, U TY Cy BaXKHH JUTUTAIHU TOTIIHCH
1 nHppacTpyKTypa jaBHOr kKjbyya. CMaTpa ce na je mudpa KBaJUTETHH]ja U CUTYPHH]jA IITO j€



epukacHuja (Tj. Op3a W 3axTeBa Mall0 pecypca, Kao MTO Cy MEMOpHja WM KaraluTeT
mporecopa), JOK HEHO JAemudpoBame 3axTeBa Hamop Koju je MHoro Behw, uuHehu
KPUTNITOAHATHN3Y TOJIUKO Hee(hUKACHOM U HEMPAKTUIHOM Ja je e(heKTUBHO Hemoryha.

Jeman ox HajmoO3HATHUjUX W HAjpaHUjUX TpPUMeEpa IojaBe Kpumrtorpaduje Hamxasu ce y
mmdpoBanum nopykama Jynmuja Llezapa, Koju je KOpHCTHO CUMETPUUHY MH(pY KacHHje Ha3BaHY
[0 HKEMY 3a pa3MeHy MOpyKa ca CBOjuUM reHepainma. Kao HajjenHocTaBHUjU HaYMH MK POBamka
nopyke, llezapoBa mm¢pa mompasymeBa 3aMeHy CBAakOI CJIOBa y MOpYIH cioBoM N cioBa
yAaJbeHOM Y a30yIH. AKO y3MeMo Kao mpumep fa je N=3 u ako mocmarpamo cjIoBa u3a cjoBa y
OTBOPEHOM TEKCTY (ITOMepaMo CBAaKO CIIOBO 3a 3 yneBo). Y Cilydajy J1a HeMa CJIOBa 3a 3 YJIeBO Off
CIIOBa Y OTBOPEHOM TEKCTy, Bpahamo ce Ha Kpaj a30yke M HacTaB/bamo na Opojumo. OBa
Tpanchopmalmja 61 ce MoIIa NpeACTaBUTH TaOIUIIOM ca ABe a30yke, I7ie je jenHa rmoMepeHa 3a 3
VIEBO, IITO OM MU3TIIEAANIO OBAKO:

OTBOpEHN TEKCT A|B|C|D|E|(F|G|H|I|J|K|L|M|N|O|P|Q|R|S|T|(U|V|W]|X

udposanu Teker (X |Y |Z |A(B(C|D|E|F|G|H|I|J|(K|L|M|N|(O|P|Q|R|S|T|U|V|W

Tabena 1. [Ipuka3 oTBOpeHOT ¥ UG POBAHOOT TeKcTa 3a N=3

Axo y3memo otBopenu Tekct ,,TEKST”, mpumenom Ile3apoBe mmdbpe moduhemo cnenehe
(kopuctuMoO eHrecku andaber jep je Taj HAJIPUCYTHHJU HA padyHapuma, T€ j€ JIAKIIH 3a
kopunrtheme y mporpaMmmuMma):

OTBOpEHHU TEKCT TIE|K|(S|T

MudpoBaru Teker |Q|B|H| P | Q
Ta6ena 2. [lludpposame Tekcra ,,TEKST”
IlezapoBa mmdpa je Takohe mpumep jeaHe BpcTe mmdapa koje ce Ha3uBajy mudpe

3amene. lllugpe 3ameHe 3amemyjy Ael0oBE TEKCTa JPYTMM TEKCTOM, Hajueurhe cioBa ApyruM
CJIOBHIMA, 3a Pa3iUKy Of TPAHCIIO3UIIMOHUX IHdapa Koje caMo ,,MelIajy’’ IeJ0Be TEKCTa, ali X
HE 3aMembYy]y HU Ca YUM.

HNako je oBO BepoBaTHO HajjeAHOCTaBHUjU KpUNTOrpadCKHM ajaropuram, Takohe je jeman
of HajkopHIIheHUjuX, TOrOTOBO 3ajeJHO ca APYTHMM alrOpuTMHMAa, U 3aTo heMo momohy mera
JIEMOHCTpHUpATH J1Ba Moryha KpUNnToaHaTUTHYKA Hala/la Ha HeKy mudpy.

JlBa Hajnakmia HayMHA 1a ce nemudpyje Lezaposa mudpa cy 6pyr-popc merona (eHri.
qucTa CWia, Harahame KJbyda, WM Y OBOM CITyuajy ImoMepaja) U aHaju3a yuecTaaocTu. JeaHa o
cmaboctu L{e3apoBe mudpe je ’BeH Malld MPOCTOp KJby4eBa, jep 0poj Mmoryhux BpemHocTH 3a N
je (Opoj cnoBa y a30yuu) - 1, momro ako je N jemHako Opojy cioBa y a30yIu KOjy KOPUCTHMO,
mudpar ce Hehe paznukoBatu o1 OTBOpeHOT TekcTa. [pyra cimadoct Lle3apose mudpe nmoruye u3
TOTa MITO je OHA MpocTa mudpa 3aMmeHe, u Ta caabocT he CIy)KUTH Kao puMep 3a IpyTry Haraj.
[TajTon mporpam 3a 0Baj €0 paja je y MpUiIoTy pajia U MpuMeEneH je y cieaeheM mpumepy.



Penumo na mmamo crnenehu mmdpar (OTBOpPEHH TEKCT j€ Ha €HIVIECKOM jEe3UKYy, jep je
(bpekBeHIMja [0jaBJbUBaka CI0BA Y €HIVIECKOM j€3UKY Hajllo3HaTHja, mTo he OUTH moTpedHo 3a

JpyTH Haman):

Xqwlo prghug wiphv, fubswrjudskb uhihuuhg doprvw hafoxviyhob wr ,, hqfubswirq", zkifk Iv wkh surfhvv ri frqyhuwlgj ruglqdub
lqirupdwlrg (fdoohg sodlgwhaw) lgwr dgq xqlgwhooljleoh irup (fdoohg flskhuwhaw). Ghfubswlrq Iv wkh uhyhuvh, lq rwkhu zrugv,
prylgj iurp wkh xqlgwhooljleoh flskhuwhaw edfin wr sodlgwhaw. D flskhu (ru fbskhu) Iv d sdlu ri dojrulwkpv wkdw fduub rxw
wkh hqfubswirg dgg wkh uhyhuvigj ghfubswlrg. Wkh ghwdlohg rshudwirg ri d flskhu lv frqwuroohg erwk eb wkh dojrulwkp dqg,
lq hdfk lqvwdqfh, eb d ,,nhb". Wkh nhb Iv d vhfuhw (Ighdoob nqrzq rgob wr wkh frppxqlfdgwv), xvxdoob d vwulgj ri fkdudfwhuv
(Ighdoob vkruw vr lw fdgq eh uhphpehuhg eb wkh xvhu), zklfk Iv ghhghg wr ghfubsw wkh flskhuwhaw. Lq irupdo pdwkhpdwifdo
whupv, d ,, fubswrvbywhp" Iv wkh rughuhg olvw ri hohphgwv ri ilglwh srvwleoh sodlgwhawv, ilqglwh srvvleoh fbskhuwhawv,
ilglwh srvvleoh nhbv, dqg wkh hqfubswlrq dqg ghfubswirg dojrulwkpv wkdw fruuhvsrqg wr hdfk nhb. Nhbv duh Ipsruwdgw erwk
irupdoob dqg lq dfwxdo sudfwifh, dv flskhuv zlwkrxw yduldeoh nhbv fdq eh wulyldoob eurnhq zlwk rqob wkh nqrzohgjh ri wkh
flskhu xvhg dqg duh wkhuhiruh xvhohvv (ru hyhq frxqwhu-surgxfwlyh) iru prvw sxusrvhv. Klvwrulfdoob, flskhuv zhuh riwhq xvhg
gluhfwob iru hqfubswlrq ru ghfubswirg ziwkrxw dgglwlrgdo surfhgxuhv vxfk dv dxwkhgwlfdwlrg ru lqwhjulwb fkhfnv.

[IpBu Hamag xoju hemo mokymaru je OpyT-dopc. OBa MeTonma je jeMHOCTaBHA M HE
3axTeBa MHOTO o0jammema. Kopucrehu Ie3apoBy mmdpy Ha mmdpary 1ok Memamo N 11a y3uMa
cBe BpeHocTH of 1 10 25 (jep eHmiecku andader uma 26 ciosa), HanhnheMo Ha OTBOPEHH TEKCT
u npumetrhemo n1a je N npu mudpoBamy 6uio 3 u 1a je momepaj 610 Ka J1eCHO.

Jpyru Hamajg koju hemMo mokymiath je aHanm3a ydecraigoctu. OBaj Hamany hemo Takohe
M0jeTHOCTaBUTH, jep Ce paj MPBEHCTBEHO OaBu Kpumrorpadujom. bpojehu xonmko ce myrta cBako
CJIOBO T0jaBJbyje y mH(paTy MOKEMO HAIPABUTH TaOIUKY yI€CTAIOCTH:

A B C D E F G H I J K L M
8 37 0 65 16 55 36 133 20 12 51 89 0
0.74%|3.42%)0.00%|6.00%|1.48%(5.08%|3.32%|12.28%|1.85%|1.11%|4.71%|8.22%|0.00%

N o P Q R S T U v W X Y 4
11 50 23 69 80 38 0 86 59 106 21 9 9
1.02%]|4.62%)2.12%16.37%|7.39%(3.51%(0.00%(7.94%(5.45%|9.79%|1.94%)|0.83%|0.83%

Tabexna 3. YuecranocT cBakor ciosa y mudpary

VY rtabnuiy, U Ha rpauKy JECHO MOXKE 1250%

CC NpUMETUTU Ha C€ Yy OBOM TCKCTY

HajBUIIIE TI0jaBJbyje clioBO ,,H”, a Hakon '°0*
IBera je Hajyudecranuje cioBo ,,W”. Jla

7.50%
oncmo MOIJIH na HaIpaBUMO

MNPCTIIOCTAaBKEC O TOMC KOja CJIoOBa OBa 5.00%

IPe/ICTaBIbajy, MOPaMO IPBO Ja 3HAMO
KOja CJIOBAa Cy T'€HEPATHO HAjydeCTalHja 5oy
y Je3UKy Yy KOM je OTBOPEHH TEKCT.

Tabena yuecTanocty ca0Ba y eHIIECKOM  ooo% - L o W x v 7

Canra 1. YuecTaqocT ¢CBAKOT ¢JI10BA ¥ MHPpaTY

je3mKy je cieneha.



8.34%|1.54%)|2.73%)|4.14%|12.60%(2.03%(1.92%(6.11%(6.71%|0.23%|0.87%|4.24%|2.53%

N o P Q R S T U v W X Y Z

6.80%(7.70%|1.66%|0.09%(5.68%|6.11%(9.37%(2.85%(1.06%(2.34%(0.20%(2.04%|0.06%

Tabena 4. Yyecranoct ciioBa y mpocedHoM TeKcTy EHreckor jesuka [3]

Kako cy y  €HIVIECKOM  je3UKy
HajydyecTanuja cioBa penoMm ,,E” u T,

15.00%

IITO BHAMMO H3 Tabeime 4. U ciuke 2,
MOXEMO TIIPBO Ja TMPETIOCTABHUMO J1a 1900
cnosa ,,H” u ,,W” y mmdpary onrosapajy
HaBeneHUM cloBuMa. OBO MOXXeMO Ja
npernoctaBuMo jep llezapoBa mmdpa, soow
nomro je mudpa 3ameHe, CBAKO HCTO
CIIOBO Y OTBOPEHOM TEKCTy MEHa HCTUM
ofipeheHNM CIIOBOM, Te C€ y4eCTamoCT oo (LI ELIEELELI — BRI FUREL AL - T
OI[FOBapajth/IX clioBa HE Mema |y Canka 2. Y9eCTAI0CT CBAKOT ¢10BA ¥ NPOcetHOM TekeTy ERrieckor jesnka
mmdpary. Kama 3amenumo oBa ciosa, y

npBoj peueHunm npumehyjemo ma ymecro ,,wr” mobujamo ,,tr”. Crnemneha mpermocTaBka Kojy
heMo HampaBWUTH 3acHWBA C€ Ha TOME Ja je ,,t0” HajydecTainja JBOCIOBHA peY KOja MOYHHE HA
,t°. Tume hemo 3amenuTH cioBo ,,R” cmoBom ,,0”. JIok 3amemyjemo ciioBa y mudpary, MOpamo
Jla Ta3UMO Ha TO Koja clioBa cMO Beh 3aMeHWIIH, J1a He OMCMO CJIOBO KOj€ MPETIOCTaBIhaMo 1A je
JIe0 OTBOPEHOTI TEKCTa 3aMEHWIM y HEKOj of cliefiehuX MpPeTHOCTaBKH, OBO CE€ JIAKO MOXKE
YUYMHUTU Ha TpumMep OojemeM 3aMemeHHux cioBa. IlomTo 3HaMo aa je 3a mudpoBame OBOT
mmdpara kopumteHa lle3apoBa mmdpa (WM ako HE 3HAMO MOXKEMO Ja MPETHOCTaBUMO IO
YUILEHUIIM J1a C€ CBAKO CIIOBO JI0 caja Hajla3wio 3 cjoBa yAECHO Of MPETIOCTaB/LEHOI CIIOBa
OTBOPEHOT' TEKCTa), MOKEMO Jla TIOMEPUMO CBAKO CJIIOBO Y CYIPOTHOM CMEPY 3a UCTH OpOj KOjHM
je mmdpar mmdpoBaH, MITO je Yy OBOM ciiydajy 3. 3ancTa, IOMEPAmEM CBAKOT CJIOBA 3a 3 yJIEBO
hemo Mohu @ mpoyrTamMo OTBOPEHH TEKCT, KOJU j€ M30CTaBJbeH 300T oOuma paaa. OBaj ciy4aj je
HaMepHO HM3a0paH 3a Op30 peliemke, y PeaTHUM CIydajeBuMa 4eCTO je MOTPeOHO MHOTO BHIIIE
pana ma 6u ce aemmdpoBao mudpar.




Kao mTo ce Buam u3 mpumepa, kiacudHe mudpe cy padyHapCKUM ajlaTUMa BeoMa JIaKe
3a nemmdpoBame. Mako cy kiacuyne mudpe ciade, BeoMa Cy BaKHE KaKO M UCTOPUjCKU TaKO U
3a MOJIepHYy Kpunrtorpadujy, jep ce Ha ’UMa 3aCHUBAjy WIH CY OJ] lbHX HAcTalle MHOTE MOJIEpHE
mmdpe. Y ciuenehem mornaBipy Owmhe mpencTaBibeHO joIl Map KIACHYHUX alropurama ys3
pUMEpPE U Mporpame.



3. Knacuyna kpunrorpaduja

Knacuyna xpunrtorpaguja oOyxBaTa cTape HUCTOpHjCKe MeToie ImdpoBama Koje cy ce
KOPHCTWIJIE TIpe HAacTaHKa MOAEPHHUX padyHapa. OBe MeTOoze Cy 3arouere OCHOBE IO KOjuMa Cy
HacTajie CcaBpeMeHe, MOJAEpHE Kpunrorpadcke TexHUKe. Mako KIIACHYHU aITrOPHUTMH YECTO
MOJpa3yMeBajy JeAHOCTaBHE HauYMHE MM(POBamka KOjU C€ MOTY U3padyHaTH py4yHO (Kako Cy ce U
MOpaJIM padyHaTH y BpeMe Kaja cy HacTalu), U Jajbe cy KopucHH u aaHac. [IpeacraBuhemo Ha
npuMepuMa jenHy mudpy 3aMeHe, UcTe Bpcre koje je u llesapoBa mmdpa kojy cmo Beh
NPE/ICTaBHUIIM, U JIBE TPAHCIIO3UIMOHE MK (pe, Ka0 1 BUXOBE MIPEAHOCTH U MaHE.

[udpe 3ameHe (CyncTUTynHoHEe MHMdpe) Cy HEKe O HajcTapujux Imudapa HKaga
kopumrhenux. OBe mugppe 3amermyjy CBakd €JIEMEHT OTBOPEHOI TEKCTa JPYTUM EJIEMEHTOM.
[Tocroje Tpu Bpcte muppu 3aMeHe:

1. udpe mpocre 3ameHe — mudpe KOA KOjUX CBAKO CIOBO OTBOPEHOT TEKCTa YBEK
OArOBapa MCTOM CIJIOBY mm(dpara ako ce KOpUCTH HCTU KJbyd. [Ipmmep oBe BpcTe je
[le3aposa mudpa.

2. XomodoHcke muppe — mmdppe KO KOjUX Ha OCHOBY HEKOT TpaBWja jETHO CJIOBO
OTBOPEHOT TEKCTa MOXKE OJrOBapaTH pa3InuMTHM 3HaKOBHMa Iudpara. Pasmor 3amro je
OBa BpcTa IHUdpe 3aMeHe Pa3BHjeHA j€ jeAaH OJ KPUNTOAHAIMTUYKUX METOAA KOje CMO
NPEACTaBUIN Y MPOIIJIOM IOIIaBJby, HAUME METOJ aHAJIHM3€ YUECTAIOCTH. Y YeCTaIUjUM
CJIOBHMA CE€ MOXKE JJaTH BUILIE PAa3IMUUTHX 3HAKOBA, & Mabe YYECTAIUM CIIOBUMA CE MOXKeE
JaTd Mame, U TUME C€ MOXE YjeTHAaYHTH Y4YECTAJIOCT CBAaKOI 3HAKa W CMAambUTH
MoryhHOCT Hamaaa aHAJIM30M y4eCTaTOCTH.

3. Tommandabercke muppe — mmdpe koje ce Gopmupajy momohy Bumie 1udapa mpocre
3ameHe. OBe mmdpe uMajy BHUIE KJbY4YeBa, U CBAKH KJbY4 CIIYXH Jia ce mudpyje jemHo
croBo. Kazx ce ocrane 6e3 kibyueBa kpehe ce MOHOBO o MPBOT KJbyda. bpoj cioBa koju
ce mmdpyje mpe mperacka Ha3aJ Ha MPBH KJbY4Y Ha3MBa C€ MEPUOAOM IIHUpe.
I'enepanHo, mopyke mudpoBaHe AyKuM neproaom he 6utu Texe nemudpoBaTH.

Mudpa xojy hemo cama pasmarparu je mpumep nonuandadercke mmudpe U Ha3uBa ce
BmwxuepoBa mmdpa. OcHoBa BrkuepoBe mmdpe je mpumena pasiauuaute llezapose mmdpe y
3aBHCHOCTU JI0 peaHor Opoja cioBa. OBO ce MOCTHXE TEKCTyadHUM KibydeM. CBako CIOBO
oTBOpeHOT Tekcra ce mmdpyje LlesapoBom mmdppoM moMepameM yAECHO HCTO TOJUKO IyTa
KOJIUKH j€ pelIHH OpOj CJIoBa y KJbyUy KOj€ IO Peay OJroBapa CJIOBY OTBOPEHOT TeKcTa (Opojame
kpehe on Hyne). Ako je kibyd Kpahu 0] OTBOPEHOT TEKCTa MPOyXaBa Ce TaKO IITO CE MOHABJbA
ox nouetka. OBa mudpa je y cBoje Bpeme 6uiia peBoIyLOHapHa U OMIIO je TOTPeOHO MPEKo Tpu
BeKa roguHa na ce mudpa nemudpyje. Heka 3a npumep yzmemo orBopenu tekct ,, [EKST” u
kbyd ,,ABC”. TIpencraBuhemo npBo oBa jiBa TeKCTa y TabUIlamMa 3ajeIHO ca peIHUM OpojeBUMa
CBaKOT CIIOBa KJbyua y andabery. [Iporpam koju 0BO paji ayTOMaTCKH je y IPUJIOTY paja.



OtBopeanTeker | T | E | K | S T

Kibyu A|B|(C|A|B

Pemuu 6pojcnosa [ 0 | 1 [ 2 | O

Tabena 5. [Tomohna Tabena 3a mudposame

Cnenehu xopak je mudpoBame CBAKOT clIoBa mnojeanHaqyHo LlezapoBom mudpom yaecHo 3a 6poj
Koju je y Tpehem pemy oBe Tabmuiie. OBo hemo Takohe mpeacTaBuTH TaOIHUIIOM 3a JIAKIIe
MIPUKA3UBAE:

OtBopeanTeker | T | E | K | S | T
N 0o)J1(2])0

Mudpar T|F|M|S]|U
Tabena 6. [lIudpposame Tekcra ,,TEKST”

Jla 6ucmo nemmdpoBasid MOPyKy, camo Tpeda aa y3memo -N U IPUMEHUMO UCTY METOTY.

[Tocroju u apyru Ha4WH NpeAcTaB/bakba BrkHepoBe mmdpe Kpo3 Tadbiuuiie, a To je Kpo3
tabulu rectu, mro je Tabnuia kKoja MOYUEE 3aUCHBAmEM a30yKe y MPBOM pedy, Na 3aTHM Y
cBakoM cieneheM pemy 3amucuBameM a30yke MOMEpEHe 3a jeHO ClIoBO yieBo. OBa merona je
Mame MPAKTUYHA IPOTpaMCcKH 1a Hehe OMTH NpeicTaB/beHa.

[IpennocTn oBe mmdpe cy HEHA OTIMOPHOCT Ha OpyT-hopc Hacmpam Llezapose mmdpe
300r kopuimhema mudpe. Mana oBe mmdpe je mTo je U Jame MOII0KHA aHATN3U YUeCTaI0CTH
aKo je KJbYY MPEBUIIIEC KpaTaK WM je MHUQpaT MPEeBHIIe TyTradak. Y ciIydajy Aa je KJbYyd MOTIIYHO
HACyMH4YaH M WCTE AYXXKHHE Kao OTBOPEHHM TEKCT, OBa mu(]pa mocraje TeOpeTcKku Hemoryha 3a
OTKPHBAbE.

[[udpe Tpancmosuiivje HE MEWHA]y HU JETHO CIOBO OTBOPEHOT TEKCTA, il MM MEHajy
penocnen. IlpBe MammMHe HamemeHE 3a IIUQPOBamE Cy KOpuUCTHIe OBy Bpcry mmppu. Te
MallliHe Ccy pajawie MoMohy MeXaHHYKHX JHMCKOBAa KOjU Cy C€ 3Balld POTOPH M KOJU CY
npUMemBUBaIM MHUQpy TpaHcmosunyje Ha a30ymu. HajmozHaruja MammHa Koja je KOpHCTHIIA
potope je Eanrma, xoja je Ouiia jeqHO Ol HajBaXXHHUJUX OpY’Kja KOPUIINEHHUX Yy IPYTOM CBETCKOM
pary, ¥ yuje nemudpoBame je CKpaTuio paT rofrHaMa U CHacujio He3aMHCIUBO MHOTIO JKHUBOTA,
Kao IpUMep yTUllaja Kpunrorpaduje Ha CBaUYMjU KUBOT.

[IpBa mmdpa Tpancnosunuje kojy hemo npencraButu je mudpa orpajae (3ur3ar mudpa).
Hazus ,,mmdpa orpane” nobuna je mo HaYMHY Ha KOjU c€ BPIIU MU(POBaKkE, HAUME OTBOPEHU
TeKCT mpu mudpoBamy ce Hahe y mo3uuuju koja moaceha Ha orpagy ca XOpPHU3OHTAJIHUM
nackama. OBa mu@pa 3aBUCH caMO O jeHoT Opoja u To je Opoj ,,Jacku” Koje heMo KOpUCTUTH
npu mudposamwy. OBy mudpy je Hajuakiie npukasaru Kpo3 npumep na hemo onmax npehu Ha
jenan. Permmmo na mmamo otBopenu tekct ,,SIFRA TRANSPOZICIE ZIGZAG”. 3anounmemMo
TaKo MTO HampaBUMO N XOPU3OHTAJIHHX JMHHUjA (WA PElOBa, aKO PAIUMO Yy TaOIHUIIH), Y OBOM
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npumepy 3 nuHHje. Y Te JuHUje (peI0Be) HAMIIEMO HaIll OTBOPEHH TEKCT JAMjaroHajaHO MPBO Ka
71071 T1a OHJIa Ka TOpe U TO MOHABJhAMO JIOK HE JI0heMo /10 Kpaja MmopykKe.

S A N 4 J G

F R P C Y4 A

Tabena 7. Tabena 3a mudpoBame muppom orpase

Haxkon oBora ocraje camo Jja mpodnuTamo mudpy pea Mo pes | 3aluiieMo ITa CMO JOOHITH, IITO
je y oBom mpumepy: ,,SANZIG IRTASOIIEIZG FRPCZA”, mto ce MOXe W 3amucard Kao
»SANZJGIRTASOIIEIZGFRPCZA”. JlemudpoBame oBe mudpe je jeIHOCTaBHO aKO 3HAMO
Opoj JIMHMja KOju je kopuimheH. Y ciydajy J1a He 3HaMO Koju Opoj JIMHU]jA j€ KOPHUIITECH, MOKEMO
JEIHOCTaBHO J1a HCKOPUCTUMO OpyT-popc MeTony Ha oBy mUdpYy, jep je mpocTop KIbydyeBa BeomMa
manu. OBa mmdpa ce 360r oBe cnabocT cmarpa ciaadoM.

[Mocnenmwa knacwuna mmdpa o kojoj he OuUTH roBOpeHO y OBOM paay je mudpa
TPaHCIIO3MIIM]j€ TIO KOJIOHaMa. 3a OBy HIM(pyY ce IMOHOBO MOpa MHUCATH OTBOPEHHU TEKCT Y TaOIuUILy
[0 PEeOBHMA, il OBaj IyT BEJIMYMHA TAONMIE 3aBUCH OJ TYXXHHE peud Kojy m3abepeMo Kao
KJby4. HakoH mITO 3amuIeMo OTBOPEHU TEKCT y Tabmuily Tpeba camo J1a ra MpoYrTaMo, i cajia
YUTaMO MO KOJIOHAMa YMECTO 1O pefoBMMa. Pex mo KoM 4HMTaMo KOJOHE 3aBUCH O] PEIHUX
OpojeBa cioBa Kibyua y az0yuu. [Ipumep oe mmdpe hemo Takohe npencraBuT npeko TadbauIe.
Kby he nam 6utu ,,KLJUC”, a otBopenu tekct he 6utu ,,SIFRA TRANSPOZICIJE”.

Kibyu K|L|Jg|Uu|c
Penocnen cnoBay a3y [ 3[(4]12|5(1
S|I|F|IR|A
TIR|A|N
S|(P|O|2)|I

C|I|J|E

Tabexna 8. Tabena 3a mudpoBarme MUGPOM TPAHCTIOHUIIU]E MO KOJIOHAMA

Cama MOXeMO J1a MPOYMTAMO KOJIOHE PEeIOM O] HajMamer Opoja 1o HajBeher u mobujamo ,, ANI
FROJS SCITPIRAZE”. Tlopyka ce Moxe aemu@poBaTH TaKo IITO CE 3alUII€ y HUCTY OBY
TaONHIy MO KOJIOHaMa Ta MpodYrTa Mo peaosuma. Mako je oBa mmdpa Maao CUTypHHU]jA, U 1aJbe
ce cMaTpa ciaboM jep je MoyIoKHA OpOjHUM HaIauMa.

Kpo3 ucropujy, oBe kiacuuHe mmppe Cy Mrpajie BeoMa BaKHE YJIOTe Yy 4yBamy TajHH
KaKo JINYHUX TaKO M JP)KaBHHX, aJld KaKO Cy Ce BpeMeHa MEmaJia U HayKa HallpeaoBaja, mocraje
Cy HEIOBOJHHO curypHe. Mako Cy JAp)kaBHM YMHOBHHUIIM 3a BPEME PEHECAHCE CMaTpalid Ja je
BmwxkuepoBa mmudpa Hemoryha na ce nemmdpyje, MU JaHac 3HaMoO Jaa je nemmdpyjemMo 3a
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HEKOJIMKO CEeKYHIH. YNPKOC CBEMY TOME OBe HIM(pe Ipajie OCHOBY JaHAIE KpUlrorpaduje u
7loBeNe ¢y /10 pa3Buha MHOTO KOMILIMKOBaHMJUX M CUTYpHUjUX wudpu. Y cienehem nornassby
hemo nBe TakBe mMQpe 1a ONMUIIEMO U IPEACTABUMO.
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4. Monepna kpunrtorpaduja

IIpe mouerka 20. Beka, kpunrorpaduja ce yrIaBHOM OaBuiIa NPHUKPUBAKEM HH(pOpMAaIuja
nekcuxkorpadckuM myTeM. JenuHu nusk Kpunrtorpaduje je 6uo 1a ce mopyka yuuHH HEUUTIHHBOM
3a seyne. O HacTaHKa MPBUX padyyHapa je Kpurrorpaduja mpomupria oOuM U cajia ce y BEJIHKO)]
MEpHU CIIY’)KH MaTeMaTHYKUM TOATUCIHIUIHHAMA. Pa3Boj eIeKTPOHUKE W TUTUTATHUX padyHapa,
3ajeJHO ca MPUMEHOM MaTeMaTHKe, OMOTYhUIIM Cy MHOTO CloKeHHuje mudpe. 3Ha4ajHa pas3iuka
m3Mmel)y kiacuuHe W MojepHe Kpunrorpaduje je ma MOASpPHH aITOPUTMHU IMHQPYJy TEKCT Y
OuHapHOM (opMary, TOK KIaCHYHH aJTOPUTMHU MHU(PYjy caMo NMUCaHe TEKCTOBE Ha je3uKy. OBa
YUIbCHHIIA j€ BeOMa YTHIAjda Ha KpPUNTOAHAIW3Yy, KOja Ce 10 TaJa 4YecTo ocliamaia Ha
JIMHTBUCTHYKE U JIEKCUKOTrpacKke 0COOMHE MOpYKe.

ITomenyTo je na mocroje JBE BpCTE CUMETpHUHE Iudpe: JaHuaHe mudpe u GI0KOBCKe
mmdpe. brnokoBcke mmdpe, kao mrTo cy DES m AES, mmdpyjy mopyky mo OIoKoBHMA
¢dukcupane BenuuuHe, rie je 6ok rpyna outoBa. Hajuemrhe cy GmokoBu BenmuuHe 64 nmm 128
OWTOBa, TOBOJFHO BEJMKH J]a OTEXa]y KPUNITOAHAIIN3Y, M TOBOJFHO MaJu Jia mudpoBame He Oye
npeBuIIe cropo. biokoBcke mudpe cy KOpUCHE KaJl ce 3Ha BEJIMYMHA TEKCTa KOjU Ce MIaJbe U
Moryhe je oOpaauTu Ta 1Mo JAeIOBUMa UCTE BeIWYMHE. biokoBcke mudpe cy curypHuje on
JIMHUjCKHX, aJld HE MOTY JIa Ce MPUMEbY]y Ha TEKCTOBE YHja BEJIMYMHA HHjE TI03HATA, HA IPUMEp
TOKOM KOMYHHKallMja y peasHoM BpeMeHy. JIunujcke mudpe, kao mro je RC4, mudpyjy nopyky
out o O6uT, 1 300T TOra Cy HJeaHe y CUTyalrjaMa KaJl o/Ialy HeMPEeKHUIHO J0J1a3e U MOTpedHa
je 6p3a mmudpa. JIuaujcke mudpe reHepuIry JMHAJY Kbyda MIPEKo KJby4da, Ha KOJy ce IpUMEmYyje
XOR ormepanuja ca OTBOPEHUM TEKCTOM, YHUMeE ce 100uja mudpar.

4.1 RSA

RSA (Rivest-Shamir-Adleman, Ha3BaH 1O CBOjUM ayTOpHMa) j€ HAJIIO3HATUJH ACUMETPUYHU
kpuntorpadcku anroputam. RSA je otkpuBeH jaBHoctu 1977., ucre rogune koje je DES
(cnenehu anropuram Koju hemo pasmarpaTu) MocTao MehyHapoAHU CTaHIapA 3a MH(POBamkE
nogaraka. [lomTo je acMMeTpUYHM airopuTaM, TO 3Haud Ja je mudpa 3a aemmdpoBame
paznmuunuta of mudpe 3a mupposame. RSA Hamasm yecty ymorpeOy CUTYPHOM INPEHOCY
nojlaTaka, TUTUTAIHAM TOTIHCHMAa M MPOTOKOJIIMMA pa3MemuBama KibydeBa. CurypHoct RSA
ITOpPUTMa 3aCHUBA C€ Ha NMPAKTHYHO] TEKWHH (pakTopucarma MPOU3BOJA JIBAa BEJMKA MPOCTa
Opoja. He moctoju Hu jenan no3Haru HauuH Ja ce RSA nemmudpyje 0e3 kibyda ako je JOBOJHHO
Bemuk. RSA je pematuBHO crop anropuraM, 3BOT 4Yera €€ PETKO KOPUCTH 3a JUPEKTHO
mupoBame Mmojgaraka. YMeCTo ITUpeKTHOr mmgppoBama, RSA ce kopucTH 3a curypan mpeHoc
KJby4eBa KOjU C€ KOPUCTE MPH Op>KUM, OOMYHO CHUMETPUYHUM aJITOPUTMHMA.
OBaj anroputam ce cacToju of YeTUPH KOopaka:
1. Tenepucame Kjbyuya — IpBO ce U3adepy JBa HACyMUYHA BelMKa mpocra 6poja (ox 100 ma
gak 70 200 nudapa) p u g. 3aTuM ce uspadyHa n = pq, mTo je 6poj koju he ciryKuTH Kao
MO0 3a 00a kibyda. JlyxuHa Opoja n he npencraBibatu nyxuny kjbyda. OBaj O6poj he,
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3a pas3NuKy o1 p M ¢, Koju Tpeba na Oyday TajHU, OUTH €0 jaBHOT KJbyda. Jlaske Tpeba
u3padyHatu OjnepoBy (yHKuMjy on Opoja n, Koja je jeqHaka Opojy OpojeBa MambUX Of A,
KOJU Cy y3ajaMHO IpOCTH ca n. M3pauyHaBame Tor Opoja je Jako, jep je n MpOou3BOJ JABa
npocrta Opoja, umja je mociueauna aa je ¢(n) = (p — 1)(g — 1), mTo je JaKo MPOBEPUTH.
Crnenehun xopak je m3abparu 11eo 0poj e TakaB aa Baxu 1 < e < ¢(n), u ga cy e u ¢(n)
y3ajaMHo npoctu. Hajuemhe n3abpan 6poj y oBoM kopaky je 2! + 1 = 65537, a Hajmamu
Moryhu je 3. OBaj 6poj je Takohe neo jaBHor KJbyda. [locneame mTo Tpeba aa ce Hale je
0poj d u3 jennaunue d = ¢! (mod ¢(n)). Bpoj d he GUTH EKCIIOHEHT TajHOT KJbyHa.

JaBHU KJbyd ce cacToju ox Opoja n M eKCIIOHeHTa e. TajHW KJbY4 C€ CacTOju OJ
excrioHeHTa d. Cem Opoja d, BpenHoCTH p, ¢ U ¢(n) Takohe MOpajy OCTaTu TajHe, jep ce
MPEKO HKUX MOTY U3padyHaTu CBE OCTalle BPEAHOCTH.

2. Juctpubyuuja xipyuyeBa — Ocoba b koja mpuma mopyky mMopa ocoOu A MociaTH CBOj
jaBHH KJbY4 J1a Om ocoba A momma mmdposaru mopyky. Kamg ocoba b mobuje mopyky
MCKOPHCTH CBOj TajHH KJbYY (TajHH EKCIIOHEHT d) Aa je Aemudpyje, U He JACTH Taj Kby
HU ca ocobom A.

3. [udpoBamwe — IIpBu kopak mudpoBama je NPETBOPUTH TOPYKy M (HEmomymeHU
OTBOPEHU TEKCT) Y 11e0 Opoj m (IOmyHmEeHN OTBOPEHHM TEKCT), TakaB Aa Baxku 0 < m < n.
OBo ocoba A ypaau yHampea JOrOBOPEHHM HWHBEP3MOMIHUM IPOTOKOJIOM KOjU CE€ 30BE
1ieMa JonymaBama. 3aTuM ocoba A u3pauyHa mudpar nomohy jaBHor kibyda ocode b
pemaBameM jeaHauune ¢ = m° (mod n). Ocoba A caga Moxke J1a nomame ¢ ocoou b.

4. JlemmudpoBame — Ocoba b Mmoxke na nemmdpyje m u3 ¢ kopuctehu \eH TajHH eKCIIOHEHT
d, Tako mrTo uspauyHa jennauuny ¢ = (m°)? = m (mod n). Kag ocoba b nahe m moxe na
nobuje M MHBEP3HOM IPUMEHOM JIOTOBOPEHE IIEME JOMyHhaBama.

AKO y3MeMO Ha MpUMeEp Ja KEeJIUMO Ja mudpyjeMo mopyky m = 12, 3a BpeagHocT p = 41
u g = 61, nportec 6u ummao osako: [IpBo Hahemo n = pg = 41*61 = 2501, 3atum p(n) = (p — 1)(qg —
1) = 40*60 = 2400, 3aTum OuII0 KOje e Tako Aa Baxu 1 < e < ¢(n), ako y3memo e = 17 ocTaje Ham
na uspauyHamo d = e¢ ' (mod ¢(n)), d = 1553. JaBuu kiby4 je (n = 2501, e = 17), a Tajuu Kiby4 je
(n = 2501, d = 1553). la 6ucmo mucdpoBanu m = 12 mopamo u3pauyHatu ¢ = m® (mod n),
¢ = 12" (mod 2501) = 1059. Jla 6ucmo oBo memmppoBanu Tpeda aa u3padyHamo ¢ = (m°)!=m
(mod n), 1j. m = ¢*(mod n) = 1059 (mod 2501) = 12.

OOpHYTOM MPUMEHOM JaBHOT W TaJHOT KJbyda CE€ OBaj allTOPUTaAM MOKE KOPHUCTHUTH 3a
IUTUTaHEe ornuce. TajHU KJbYd ce MOXKE KOPUCTHTH Jia ce emudpyje mopyka HaMemheHa caMmo
oco0M KO0joj mpHMaaa Taj TajHU KJbyd, WU Jla CE IIHMpYyje MOpyKa Koja je HaMEHmeHa Ja CBaKO
MOKe J1a je aemudpyje, alu Kojy Moxe mudpoBaTH camo ocoda ca TUM TajHUM KIbyUYeM.

RSA je ocHOBa MHOTMX Ba)XKHUX CUT'YPHOCHHMX IMpPOTOKOsa, kao mTo cy SSL, TLS unm
PGP. 3a paznuky o1 OBOT aJropuTma, KOju ce U JaHac KOpHUCTH, cienehu je Behunom nzbauen us3
ynotpe0e, aju je BaxaH pa3Bojy Kpuntorpaduje KOJIUKO U 0Baj, aKO HE U BHILE.
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4.2 DES

DES (Data Encryption Standard, enmi. cranjgapa 3a mu@poBame IoOAaTaka) je jenaH oOf
HajkopuiIheHUjuX KpunTorpagCcKux aaropurama Ha cBery. Mako BuIle HUje 3BaHMYHH CTaHAAP.
3a mudpoBame TMOpyka 300r kopuinhema kpatke mmdpe (64 Outa, o KOjUX 8 CIIy)KH 3a
NpOBEpaBamke TpelaKka U 0CTaBJba caMo 56 OuToBa 3a MHU(POBAKE), ITO Ta YHHU HECUTYPHUM
3a ynorpeOy maHac 300T Hampenaka y KpUITOAHAIW3W, UMA0 j€ BEIMK yTHIAj HA Halpenak
kpunirorpaduje. Iloctao je mehynapoauu crangapn 1977. roguse, U ApKao je Ty MO3UIH]Y A0
2001. ronune kaj ra je 3ameHusna HoBuja mmdpa 3Bana AES (Advanced Encryption Standard,
CHIJI. HallPpEIHU CTaHJap/ 3a mudpoBame).

DES je cumerpuuna OnokoBcka mudpa. OBa mudpa y3uma Hu3 ox 64 6uTa OTBOPEHOT
TEKCTa U TpaHc(OpMHIIIE ra HU30M KOMIUTMKOBAHUX OIEpalyja y Jpyrd Hu3 OuroBa mmdpara
Koju je ucre myxkuHe. Jlemmdposame mmdpara mupposaHor nomohy DES ce Bpmu momohy
KJby4a KOju ce Takohe cacTtoju o 64 Outa, amu ocleamux 8 OUTOBa ce o10aIryje jep OHU CITyKe
3a MpoBepaBame rpeiaka, Te KJbydy eekTHBHO ocTaje 56 outosa. Kibyd ce mperocu y popmu 8
0ajToBa YMjU MOCIEAHBN OUT CITYXKHU 3a IPOBEpaBame rpemke. JlemmdpoBame 0BUM aarOpuTMOM
UMa UCTY CTPYKTYpY Kao U mupoBamke, TaKo J1a Ce UCTH XapABep U copTBEp MOKE KOPUCTUTH H
y mmdpoBaky u y AemmdppoBamy. Kao u ocrame 6mokoBcke mmdpe, DES cam no cebu Huje
JIOBOJBHO CHTYpaH 3a ymoTpeOy, ¥ 3aTo ce MPAaKTUYHO KOPUCTH CaMO Kao jelaH Jeo mpoiieca
mudpoBama mopyke.

DES mmu¢pyje nopyky Ha ocHOBY 16 maeHTHUHUX (a3a Mpolecupama, Koje ce Ha3uBajy
pyHIE. JenHa pyHIa ce cacToju of JABe TpaHC(hOpMaIUje TeKCTa, CMEHE W IIEpMyTalluje Koje Cy
onpehene kbydem. [locie nmpBe ¢a3ze ce OIOK pa3aBaja Ha JIBE MOJIOBHHE o7 MO 32 OWTa KOje ce
MpoIIeCcyjy He3aBUCHO jeaHa o apyre. [locnenma ¢aza je mHBEp3HA MPBOJ, IITO 3HAYM Ja CE

MOHUINITaBajy U caMo 16 daza uzmely Bux cy kpunTorpadcku 3HadajHe. AJTOpUTaM CE€ 3aCHUBA
Ha JBe Bpcre TpaHchopmaimja, Ha ,,koHDY3U]y” U ,,audy3ujy”’, 3a Koje ce cMarpajo Ipe joIl
TPHUIIECET TOJIMHA MPE HACTAaHKAa OBOT aJTOPUTMA Ja Cy HEOIXOJHE 3a CUTYpaH M IMpaKTUYaH
aNropuTam.

L16=R15

OTBOpPEHN TEKCT

R16=L15

Crnuxka 3. ITpuka3 ®ajcaepose cTpykrype y DES
Crpykrypa anroput™a je mpukazana Ha ciunu 3. [IpBa mepmyramnuja Texcra je IP, a

nocinenma FP. Kako oBe nBe mepmyranuje HucCy kpunrtorpadcku 3HadajHe oHe Hehe OuTh
pasmarpane. Hakon npBe nepmyTaiije 070K ce pa3aBaja Ha JiBa Jeia ucte Benuuune (32 oura).
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VY mpBOj pyHIM ce Mpolecyje jeAaH Jeo, HAKOH yera JEJOBHM MEHajy MecTa M IpOIeC ce
noHaBba. OBO HaM3MEHHYHO TNpolecupame HazuBa ce PDajcenoBa mema. PajcenoBa mema
omoryhaBa ma cy mpouecu mudpoBama W JemudpoBama IITO CIMYHHjU. JeAMHA pasiuka y
nemudpoBamy ol MU(PpPOBamka je Aa ce NOTKIbYUeBH MPUMEHY]Y OOpPHYTHUM PEA0CiIeIoM (BUIIIe
0 moTkJbyueBUMa he OuTH yckopo). OBa memMa BeoMma I0j€IHOCTABIbYj€ HMILIEMEHTALU]Y
aITOpUTMA jep Hema TOTpede 3a pa3inyuTe alropuTMe 3a MmudpoBame U jaemmudpoBame. ©
cum6bon o3HauaBa XOR onepammjy. F dynkiumja obpalyje neo Gioka 3ajeHo ca aeinoM Kibyda, U
pesynrar Te (yHKIHjEe Cce chaja ca APYTHM JesioM Ojoka. blIokoBH 3aTMM Memajy MecTa Ipe
cnenehe pynne. Hakon mocnenme pyH/e, Ae10BH 0JI0Ka MEHajy MecTa IIOHOBO.

[MonoeuHa 6rnoka
32 6uTta E

Hoea nonosurHa 6rioka
32 buta

[MOTKIbYY
48 6uTa

ABBORGEHG

Cruka 4. [Ipuka3z @ajcaepose pynknmje (F-pynknmje)

F-pynkuuja y dajcHepoBoj memMu HaszuBa ce Takohe um PajcHepoBa QyHkimja. OBa
¢dyHKIMja TpUMa jeHy MOJOBHUHY OJoKa, Koja ce cactoju on 32 6ura, U mpoliecyje ra kpo3 4
dbaze.

1. Tlpommpeme (E-pynkumja) — oBa ¢yHKIMja Tpommpyje neo Olloka KOju yaasd y

F-pynkuujy ca 32 6ura Ha 48 Oura mymmuimpameM nona ourosa. DyHKIMja y3uma 1o 4

Oouta u3 O5oka (aaaa) U ca 00e cTpaHe J0/aje MO KOMUjy OUTa KOju ce Haja3Hu Hajommke

TOj CTpaHM W3 CyCeOHHX CKyrnoBa o mo 4 Owrta. Omepanuja oBe (QYHKIHjE MOXKE CE€

MPUKa3aTH OBaKo: xxxa + bbbb + cxxx -> abbbbc. Ox 4 ynazna Outa, oBa (QyHKIHja

Bpaha 6 6uroBa. YkynHo ox 32 6ura, 8 nmyta no 4 6ura, ce noduje 48 Outa, 8 myra o 6

ouroBa.

2. Memame kpyya — Ha pesynrary E-pynkuuje ce ca jemaum on 16 morkspyueBa (uuje
nobujame he 6uth 00jamIkHEHO ajbe Y TEKCTY), CBAKKMM 3a 10 jeqHy pyHay, Bpxku XOR
oreparja. OBaj mporec je mpuKa3aH Ha CIUIH CUMOOJIOM ©,

16



3. 3amena — HakoH memama kipyd4a, OJIOK ce Jenu Ha 8 rpyna o mo 6 OMTOBa, CBaKa Of
KOJUX TIpoJa3u Kpoj jeaHy S-kyTHjy (substitution box, eHrn. kytuja 3amene). Ha cBakoj
Ipylu ce M3BPILIM [0 HeJHWHeapHa TpaHcdopmanuja (nara yykarn Tadenom). OBaj neo
mpolieca Jaje IaBHH JOMPHHOC CHUTYpHOCTH OBOI anropuTma. bes3 oBor nena mporieca
anropuTam Ou OWO JIMHEeapaH W TPUBHUjaJIaH 3a JEeIH(PpPOBaILE.
4. Tlepmyrammja — Ilocmenmu kopak F-pyHKkimje y3uma cBaku o 32 O6urta u3 S-KyTHja U
nepMyTHpa UX Mo (PUKCHO] MepMyTaluju Koja ce Hana3u y P-kytuju. OBaj Kopak ciyxu
Ja W3Ja3HU OWTOBHM CBake MojeauHadHe S-kKyTuje ciaeachu myrt yhy cBu y pazmmuunte
S-xyTtHje.
Hausmennuna npomupema, nepMyTalyje U 3aMeHe J0BoJe 10 Beh momeHyte ,,koHQy3uje” u
Saadysuje”.

Krbyu

56 + 8 buta

PC1

X16

MoTkrbyy 1 MoTkrbyy 2 MoTkmbyY 15 MoTkreyy 16
(48 Buta) (48 6uta) (48 6uTa) (48 6uta)

Crnmka 5. IIpukas hopmuparma MoTKIbydeBa

[ToTksbyueBu ce GpopMupajy y Aeny alropuT™a Koju ce Ha3uBa ,,kJbyqdHH pacriopen”. PC1
(Permuted Choice 1, errnit. nepmytupanu n3bop 1) 6upa 56 6utoBa ox moyeTHux 64 OuTa Kibyua,
a octanux 8 oxbalryje WM KOPUCTH 3a IpoBepy rpemaka. OBux 56 OUToBa Menu Ha ABa Jena Of
no 28 OuToBa C KOjUMa PyKyje pa3IBOjeHO. Y CBaKoj] PyHAM OBOT mpolieca 0Oe MOJOBHHE ce
porupajy 3a 1 mnu 2 6uta. bpoj 6uroBa 3a koju he poTuparu y HEKOj pyHIH je yHampena onpehen.
Caake pyHjie, HAKOH poTupama o0e monosuHe, PC2 6upa 24 6ura u3 jeqHe monoBuHe U 24 Outa
u3 npyre, ykymHo 48 6ura. [TomTo momoBuHe Kibyda POTHPAjy Y CBaKOj PyH[H, CBAKU MOTKJbYY
he mmatu paznuuure OuToBe Kibyuya. OBaj mporiec ce mpu AemudpoBamy pasivKyje camo o
oOpHYTOM penocieny moTkbydeBa. CBakd MOTKJbYY OATOBapa jeaHo] pyHau y DajcHepoBoj
CTPYKTYpH, 3aTO U ,,KJbYUHHU pacrnopen’ uma 16 pyHau.

[Tomrro je DES 0Ouo crangapa mudpoBama Mpeko JBE JIELeHH]je, OUEKUBAHO j€ /1a je Ha
Era IMajajo MHOTO Maxme KpunToaHanutuyapa. 3aucta, DES je HajucnutuBanuja 610KOBCKa
mudpa y UCTOPH]Y, ajau YIPKOC TOME HAjIpaKTUYHUJU Hamaj je u aajbe opyT-dopc. 1998. rpyma
nporpamepa je y3 250000 momapa aemudposana DES 6pyr-popcom Hakon mano Buiie of 48
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cartd, YMMe Cy JEMOHCTPUPAIN TOTpedy 3a KBAIMTETHHJUM CTaHAAapAoM nHudpoBama. Mako
[I0CTOj€ TEOPETCKH Op»KM Hamajau, OHM HUCY MPAaKTUYHU 32 yrnoTpely, a MOLITO je KJbYyd KOjH
DES xopuctu penaTMBHO Maje BeTUYMHE OpyT-Qopc ce cMaTpa JOBOJHHO IMPAKTUYHUM 32
HETOBO JICIIH(PPOBAILE.

[TocToje Tpu Hamazma Koja Cy Teopercku Opxa on OpyT-dopca 3a nemmdponame DES-a.
[IpBu je mudepennujanna kpunroananusa. Ilpu musajuupamy DES-a, omrydeno je ma ce
aJTOpUTaM JETMMUYHO U3MEHH O]l TIPOBOOMTHOT Tpesjiora aa Ou 6Mo OTIOPHUJHM HA OBAj] HaMaf,
MaKo je TO CMamHIO OTIIOPHOCT Ha OpyT-gopc Hamane, koju 3a BpeMe Hactanka DES-a wHucy
O BeJHMKa MpeTHa 300r pelaTuBHE CIa00CTH padyHapa HaclpaM JBe JAClCHUje KacHuje. 3a
OBy MeTOfy je moTpeOHo 3Hatu 2% mm@para mmdpupaHux UCTUM KibydeM. J[pyrd Haman je
JIMHEapHa KPHMITOAHAIM3a. 3a OBaj Hamaj TEOPETCKU je moTpeOHo 3Harh 2% mudpara. Hakon
otkpuha oBor moryher Hamaga, HEKe TeOpHje Cy MOKasale Ja Ou MOXKAa OMIIO TOBOJHHO 3HATH
camo 2% mmdpara. Tpehu maman je Hanpasiben crnenuduuno 3a aemmdposame DES-a, 3a
pa3nuKy O TpBa JiBa KOja C€ MOTYy KOPHUCTUTH M Ha octanuM mmdpama. Taj Hamag ce 30Be
nobospman JlejucoB Haman, koju je mpBu npemioxuo Jowang Jlejuc jom y 1980-um
rogunama. Hajjaga moryha ¢opma namaga uma kommiekcHoct 2°) morpe6Ho je 3matm 2°°
mudpara 1 OTBOPEHUX TEKCTOBA, U UMa 51% 1maHCy ycnexa.

Kao mto je cmomenyro, DES ce He kopuctu cam 3a mmdpoBame, 3aro cy
CTaHJapAM30BaHHU U HErOBH HAUMHH KopHIllhewma Kpo3 MoJoBe ornepauyje mudpe. Hajnoznaruju
cy ECB u CBC. HajjennocraBuuju on csux je ECB (Electronic Cookbook, enrn. Exexrponcka
koaHa kmwura). lludposame ECB MogoM BpiH ce Tako MTO Ce OTBOPEHHU TEKCT MPBO MOETH Ha
O1okoBe ajekBaTHe BenmuunHe. CBaku OJ0K ce mudpyje nmocedHo Ha uctu HaymH. Kag cy cBu
0710KOBU IIM(POBAaHU MOHOBO C€ CIOje Yy jeJlaH MH(paT, Koju je KoHauHu pesynrar. ECB ce ne
npenopy4yje 3a ynorpedy jep my danu audys3uja, ITo JOBOIM 0 TOra Ja HE MOXKE J1a IPUKPH]e
MMOHABJbaFha y OTBOPEHOM TEKCTY, jep cBaku 00k ce mmdpyje Ha uctu HaunH. OBa Ci1abocCT y
ECB mmudpoBamy ce nmororoBo npumehyje npu mudpoBamy bitmap ciuka koje caapie BETUKE
konuuuHe ucte 0oje. Ilomro ce cBaku 610k mmdpyje Ha UCTH HauuH, Behu mpocTopu ucre 60je
he 6utn mMQpoBaHK Ha MOTIYHO MCTH HauuH, jep he nenu ynactu y jenan 6nok. [Iporpam koju
mmpyje Tekct nomohy ECB cTannapia u nporpaM Koju je KOpUIITEH 3a MIH(PPOBaHE OBE CINKE
Kao MpHUMep Cy JOCTaBJbEHU Y3 Pal.

Cnuka 6. OTBOpeHa cimka 1 ucta cimka mmdposana ECB cranmapmom.
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5. 3akspyuak

Y 0BOM pajy npeAcTaBUIM CMO HEKe KpUITOTrpadcke alroputMe U Jajld MHOTE IIpUMepe 3a BUX
na 0oJbe WIYCTpyjeMO NPUMEHY M 3Hauaj OBE HAayKe KAaKo y UCTOPUJU TaKO U y CBAKOAHEBHOM
xuBOTy. Ilo3a0aBmimM CMO ce TO TPUMEPOM 3a CBaKy IO3HATH]y BPCTY KpUNTOrpadCKux
anroputamMa M O00jaCHWIM HAa KOM NPUHIUITYY (QYHKIMOHHUIIY, MMa 3aBPIIMIA HAa HUXOBHM
MPEIHOCTHMA M MaHaMa. YIPKOC TEOPUJCKUM o0jallmbemhiMa, IMIaBHA Uieja OBOI paja je ouna
JaTH TIpUMEp Iporpama 3a CBaKH 10 HABEACHHUX alropuTaMa. 3a MOHEKE alropuTMe cMo Takohe
U TIPE/ICTaBIIN HBUXOBE CIa00CTH, J1a JIU TEOPHjCKUM MM IPOrpaMcKuM myTeM. Y ciydajy DES,
300T EEroBOT yTHI@ja W BaXHOCTU 33 CaBpeMEHY Kpunrorpadujy, JAald CMO JBa Ipumepa
nporpama: jeiat Koju mudpyje TeKCT U jelaH KOju MH(pyje CIUKY.

Kpunrorpaduja on cBor HacTaHKa HUKa/la HUje U3ryOuiIa 3Ha4aja, ¥ TEIIKO j€ 3aMHUCIUTH
na ukajga xohe ¢ 003MPOM Ha YHMILEHUILY J1a TOTOBO CBaKM CaBPEMEHM pavyyHApCKH CHCTEM
KOopucTH Kpunrtorpadujy y HEkoM cTerneHy. Kako ce Haja3e CHUTYPHHjU QITOPUTMH, TaKo
KpPHUIITOAHAJM3a MOCTaje CBE TeKa HayKa, Y HEKHM CIy4yajeBHMa Yak Hemoryha, ajau Kao IITo
NpeaaTop W IUICH jellaH JAPYyror Tepajy Ha aJanTaiujy U THME Ha €BOJYIH]Y, Y HICTOM OJHOCY CY
KpHIITOAHAIM3a U Kpuntorpaduja. Moxaa jeaHOr JaHa KpUNTOAHAIN3a CTUTHE Ja C€ JOXBATH
kpuntorpadpuje m nga gemudpyje ¥ HaJKOMIUIMKOBAHM]E€ aJTOPUTME, ajl IO TEOPH]CKUM
npeasuhamuMa, Taj JaH HajBepoBaTHHUje Hehe cTuhu Mpe Kpaja Haller yHUBep3yMa.
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