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Kriptografija eliptiqkih krivih

1 Uvod

Kriptografija je deo naxe svakodnevne rutine. Bilo da se dopisujemo, podi�emo pare sa banko-
mata ili jednostavno koristimo internet, kriptografski protokoli nam omogu�avaju da sve te
rad�e obavimo na siguran naqin, qak iako o tome vrlo qesto nismo ni svesni. Zbog �ih mo�emo
da se dopisujemo za �e	enom osobom a da ne brinemo da li jox neko ima pristup naxoj kon-
verzaciji, zbog �ih jedino mi mo�emo da pristupimo raqunu kao i da pretra�ujemo internet
znaju�i da samo mi imamo pristup naxim nalozima.

Iako �emo formalnije o kriptografiji priqati u §2, ima smisla da dati protokol oce�ujemo
na osnovu �egove sigurnosti i vremena izvrxava�a. Tako�e je intuitivno jasno da ako budemo
zahtevali ve�u sigurnost, vreme izvrxava�a �e da se pove�a.

1.1 Slo�enost

Kao xto smo ve� nagovestili, potrebno je da uvedemo neko merilo efikasnosti algoritama. Jedan
naqin da to postignemo je da uvedemo asimptocku slo�enost, tj. da posmatramo ponaxa�e
funkcije du�ine izvrxava�a programa od veliqine ulaza n za dovo	no velike n (n→∞). Radi
jednostavnosti, funkciju traja�a vremena izvrxava�a �emo zvati vremenskom slo�enox�u.
Ci	 je da uvedemo neku vrstu poretka, tj. da vidimo kada je neki algoritam sa vremenskom
slo�enox�u f bo	i od algoritma sa vremenskom slo�enox�u g.

Definicija 1.1 (Velika O notacija). Neka su f i g dve funkcije koje slikaju N u R+. Ka�emo
da

f(n) = O(g(n)) (n→∞)

ako postoje pozitivne konstante n0 i M takve da (∀n > n0)
(
f(n) ≤Mg(n)

)
.

qesto �emo podrazumevati da (x→∞).
Velika O notacija nam, u neku ruku, govori kada va�i f ≤ g. Drugi naqin da se protumaqi
prethodna definicija je: f je asimptotski ograniqena odozgo sa g.

Primer 1.1.1. Posmatrajmo funkcije f(x) = 10x, g(x) = x2 i h(x) = 50 log2 x. Tada h = O(f) i
f = O(g). Primetimo da svaka funkcija ima interval na kome je najma�a - g na intervalu (1, 10),
f na intervalu (10, 22) i h na (23,+∞). Kao xto �emo videti kasnije, postoje algoritmi koji,
iako asimptotski najbr�i od trenutno otkrivenih, nemaju pratkiqnu primenu bax iz razloga
xto im je interval gde su oni bo	i od asimptocki loxijih oblika (M,+∞), za veoma velike M .
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600
f(x) = 10x

g(x) = x2

h(x) = 50 log2 x

Slika 1: Pore�e�e funkcija f , g i h

Primetimo da O(f(x)) predstav	a klasu funkcija koje asimptotski ne rastu br�e od f , zbog
qega bi mo�da pravilnije bilo pisati f ∈ O(g(x)), ali se ispostavi da je ova oznaka zgodna za
raqun - kada u nekom izrazu budemo pisali O(f(x)) mislmo na neku g(x) td. g(x) ∈ O(f(x)).

Lema 1.1. Za sve funkcije f, g, h : N→ R+ i za svaku konstantu c > 0, va�e slede�a svojstva:

1. f = O(f)
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2. f = O(g), g = O(h) =⇒ f = O(h)

3. f = O(g) =⇒ cf = O(g), f = O(cg)

Dokazi ovih tvr�e�a su priliqno jednostavni i slede direktno iz definicije, pa su ovom
radu izostav	eni.

Primer 1.1.2. Neka je f(n) = n3, g(n) = 10200n. Tada va�i g = O(f). Primetimo da je g
asimptotski ma�a od f , a da je f(n) < g(n) za n < 10100, xto je ve�e od broja qestica u vid	ivom
univerzumu, pa se ni ne mo�e dati kao ulaz nekom algoritmu. Xta vixe, (∀n) (g(n) ≥ 10200),
tj. za bilo kakav ulaz, algoritam sa slo�enox�u g �e se izvrxavati milionima godina (xto ne
va�i za f).

Definicija 1.2 (Mala o notacija). Neka su f i g dve funkcije koje slikaju N u R+. Ka�emo
da

f(n) = o(g(n)) (n→∞)

ako za svaku konstantu c > 0 postoji n0 td. (∀n > n0)
(
f(n) ≤ cg(n)

)
.

Ova notacija nam govori kada je f < g. Za �u va�e analgona tvr�e�a drugoj i tre�oj stavci
leme 1.1.

Definicija 1.3 (Ω notacija). Neka su f i g dve funkcije koje slikaju N u R+. Ka�emo da

f(x) = Ω(g(x)) (x→∞)

ako g(x) = O(f(x)).

Ω notacija nam, u neku ruku, govori kada va�i f ≥ g. Drugi naqin da se protumaqi prethodna
definicija je: f je asimptotski ograniqena odozdo sa g.

Definicija 1.4 (Θ notacija). Neka su f i g dve funkcije koje slikaju N u R+. Ka�emo da

f(x) = Θ(g(x)) (x→∞)

ako f(x) = O(g(x)) i f(x) = Ω(g(x)).

Θ notacija nam govori kada su neke dve funkcije asimptotski ponaxaju sliqno.

Primer 1.4.1. Posmatrajmo funkcije f(x) = 10x i g(x) = 10x+ x sinx. Tada f = Θ(g). Prime-

timo da ne mora da postoji limx→∞
f(x)
g(x) - u ovom sluqaju f(x)

g(x) varira od 0.9 do 1.1.

Lema 1.2. Za sve funkcije f, g, h : N→ R+ va�e slede�a tvr�e�a:

1. f = Θ(f)

2. f = Θ(g) =⇒ g = Θ(f)

3. f = Θ(g), g = Θ(h) =⇒ f = Θ(h)

Sliqno kao i kod leme 1.1, ova lema sledi direktno iz definicije, pa je izostav	en.
Primetimo da navedena tri svojstva podse�aju na uslove kada je neka binarna relacija relacije
ekvivalencije. Sledi da Θ deli skup funkcija iz N u R+ na klase ekvivalencije gde su dve
funkcije f i g u istoj klasi ako f = Θ(g).
Kada budemo opisivali efikasnost nekog algoritma, to �emo raditi koriste�i Θ notaciju, dok
�emo Ω i O koristiti kada budemo poredili neka dva algoritma.
Prihva�eno je da je neki algoritam efikasan ako mu je vremenska slo�enost ograniqena poli-
nomom po veliqini ulaza. Stoga uvodimo slde�e klase slo�enosti.

Definicija 1.5. Neka je A neki algoritam sa vremenskom slo�enox�u f u zavisnosti od
veliqine ulaza n. Tada:

1. A je polinomne slo�enosti ako f = O(nc) za neko c.

2. A je eksponencijalne slo�enosti ako f = Ω(nc) za svako c.

3. A je subeksponencijalne slo�enosti ako f = O(2o(n)).
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4. A je pune eksponencijalne slo�enosti ako f = Ω(2n).

Kako se ve�ina kriptografskih sistema zasniva na pretpostavci da neki problem nema
efikasno rexe�e, u prouqava�u algoritama koji ih probijaju koristimo slede�u notaciju.

Definicija 1.6. L-notacija je asimptocka notacija definisana na slede�i naqin u zavis-
nosti od veliqine ulaza n:

Ln[α, c] = e(c+o(1))(lnn)α(ln lnn)1−α .

Primetimo da za α = 0 dobijamo polinomne slo�enost po log n, a da za α = 1 dobijamo punu
eksponencijalnu, To znaqi da je α dobar indikator koliko smo blizu polinomne slo�enosti.
Za kraj, navex�emo teoremu koju �emo koristiti u analizi slo�enosti nekih algoritama.

Teorema 1.1 (Master teorema). Za datu rekurentnu jednaqinu

T (n) = aT
(n
b

)
+ f(n)

va�i:

T (n) =


Θ(nlogb a), f(n) = Θ(nlogb a−ε)

Θ(nlogb a logk+1 n), f(n) = Θ(nlogb a logk n)

Θ(f(n)), f(n) = Θ(nlogb a+ε)

Dokaz. Neka je n = bα. Tada je

T (bα) = aT (bα−1) + f(bα) =
α∑
k=0

aα−kf(bk).

Ako je f(n) = Θ(nlogb a−ε), tada je f(bx) = ax(1−ε′), gde je ε′ = ε/logb a, pa va�i:

T (n) = T (bα) =

α∑
k=0

Θ
(
aα−kak(1−ε′)) = Θ

(
aα

α∑
k=0

a−kε
′
)

= Θ
(
aα

1− a−ε′(α+1)

1− a−ε′
)

= Θ(aα) = Θ(nlogb a).

Primetimo da ovde slo�enost potiqe od listova kojih ima Θ
(
nlogb a

)
.

Ako je f(n) = Θ(nlogb a logk n) tada je f(bx) = Θ(xkax), pa va�i:

T (bα) =

α∑
k=0

Θ
(
xkaα

)
= Θ

(
xα+1aα

)
= Θ

(
nlogb a logk n

)
Ovde je svaki sloj ma�e-vixe jednak, pa je slo�enost f(n) log n.
Ako je f(n) = Θ(nlogb a+ε), tada sliqim raqunom kao u prvom sluqaju dobijamo da va�i:

T (bα) = Θ
(
aα

1− aε′(α+1)

1− aε′
)

= Θ
(
aα+ε′

)
= Θ

(
nlogb a+ε

)
= Θ(f(n)).

Primetimo da ovde slo�enost potiqe od korena stabla.

Primer 1.6.1 (Slo�enost merge sort-a). Pretpostavimo da nam je dat neki niz (ai)
n
i=1 koji

�elimo da sortiramo. Osnovna ideja merge sort-a je da podelimo niz na dva dela jednakih
du�ina, rekurzivno ih sortiramo, i na kraju spojimo. Funkciju merge koja spaja dva sortirana
niza u jedan mo�emo implementirati na slede�i naqin:

merge([ ], (bi)
B
i=1) = (bi)

B
i=1

merge((ai)
A
i=1, [ ]) = (ai)

A
i=1

merge((ai)
A
i=1, (bi)

B
i=1) =

{
[a1,merge((ai)

A
i=2, (bi)

B
i=1)] , ako a1 < b1

[b1,merge((ai)
A
i=1, (bi)

B
i=2)] , inaqe

Dakle, merge mo�emo implementirati u vremenskoj slo�enosti Θ(n). Posmatrajmo pseudo-kod
slede�eg algoritma za sortira�e niza.

3
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Algoritam 1.1.1 Merge sort

Ulaz: (ai)
n
i=1

Izlaz: sortirani niz (bi)
n
i=1

1: ako n = 1 onda
2: vrati (a1)
3: k ← bn2 c
4: x← mergesort((ai)

k
i=1)

5: y ← mergesort((ai)
n
i=k+1)

6: b← merge(x, y)
7: vrati b

Neka je T (n) vremenska slo�enost merge sort-a. Kako funkcija mergesort za ulaz veliqine
n > 1 ima dva rekurzivna poziva za ulaz veliqine bn2 c i d

n
2 e, kao i poziv funkcije merge za ulaz

veliqine n sledi da va�i:

T (n) = 2T
(n

2

)
+ Θ(n).

Ovde mo�emo primeniti prvi sluqaj teoreme 1.1, pa va�i:

T (n) = Θ(n log n).

n

n
2

n
4

n
8

...
...

n
8

...
...

n
4

n
8

...
...

n
8

...
...

n
4

n
8

...
...

n
8

...
...

n
4

n
8

...
...

n
8

...
...

n
2

n
4

n
8

...
...

n
8

...
...

n
4

n
8

...
...

n
8

...
...

n
4

n
8

...
...

n
8

...
...

n
4

n
8

...
...

n
8

...
...

Slika 2: Indukovano stablo za rekurentnu T (n) = 2T (n2 ) + n
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2 Uvod u kriptografiju

Iako smo naveli zaxto je kriptografija nama bitna, istorijski, glavni pokretaq razvoja ove
oblasti je bio vojni kod. Vojska koja je mogla da sazna pozicije neprijate	skih trupa, ne
odavaju�i svoje je bila u ogromnoj prednosti.
Radi jednostavnosti, pod otvorenim tekstom podrazumevamo originalni tekst (poruku) koju
�elimo da poxa	emo, dok pod terminom xifrat podrazumevamo enkriptovani tekst koji xal-
jemo.
Tako�e �emo, radi preglednosti, promen	ive poznate potencijalnom napadaqu prikazivati plavom
bojom, dok �emo promen	ive koje su u datom trenutku �emu nepoznate prikazivati crvenom.

Primer 2.0.1 (Cezarova xifra). Neka je dat niz karaktera (ai)
n
i=1 koji �elimo da poxa	emo

(ai ∈ {0, 1, · · · , α − 1}, α je broj znakova u jeziku). Tada je poruka koju mi sa	emo samo pomerena
za k karaktera. Ako je npr. k = 3 tada a7→g, h7→p, itd. Ako smo hteli da xifrujemo poruku
Alea iacta est1, dobili bismo Epie megxe iwx . Ako bismo sada �eleli da dexifrujemo, potrebno
je samo da obrnemo proces - pomerimo sve karaktere za k karaktera u drugom smeru.
Formalno, imamo funkcije za enkripciju (ek) i dekripciju (dk) definisane kao ek(x) = (x+ k)
mod α i dk(x) = (x− k) mod α (α je broj karaktera u jeziku).

a b v g · · · 
 x
g d � e · · · b v

(a) enkripcija

a b v g · · · 
 x
q 
 x a · · · h c

(b) dekripcija

Slika 3: xematski prikaz Cezarove xifre (srpska azbuka)

Ovim smo postigli nekoliko stvari:

• Samo naxi saveznici mogu da saznaju xta tu pixe.

• Naxi neprijate	i ne mogu da poxa	u takvu poruku (potreban im je k	uq k, kao i naqin
enkripcije).

2.1 Osnovni model

Da bismo modelovali sva dexava�a prilikom neke komunikacije, koristi�emo slede�i model.
• Dve strane (A i B) razme�uju podatke.

• Jedine informacije koje one mogu da
poxa	u su preko jednog kanala.

• Prisluxkivaq (E) u svakom trenutku
mo�e da:

{ proqita sve pakete postlate
preko kanala,

{ izmeni bilo koji paket poslat
preko kanala.

• E ima znaqajne procesorske sposob-
nosti.

• E zna opise svih korix�enih pro-
tokola.

A B
E

Slika 4: Osnovni kriptografski model

Ostaje da odgovorimo na pita�e xta zahtevamo od nekog kriptografskog sistema da bismo ga
smatrali bezbednim. Mo�emo, u zavisnosti od potrebe, postaviti neke od slede�ih zahteva
(pretpostav	amo da A sa	e poruku B-u)

• Tajnost - E ne mo�e da dobije otvoreni tekst iz xifrata.

• Integritet podataka - B mo�e da bude siguran da E nije me�ao podatke

• Autentikacija porekla podataka - B mo�e da bude siguran da je A poslao poruku.

1lat. Kocka je baqena - Julije Cezar 10. jan. 49 p.n.e.
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• Potvrda entiteta - B mo�e da bude uveren u identitet A.

• Nemogu�nost izbegava�a odgovornosti - A ne mo�e da negira qi�enicu da je poslao poruku

• Anonimnost - B ne mo�e da sazna ko mu xa	e poruku

2.2 Simetriqna kriptografija

Protokoli korix�eni u simetriqnoj kriptografiji
osla�aju se na algoritme koji koriste isti k	uq i za
enkripciju i za dekripciju. Da bi i A i B dobili
pristup istom tajnom k	uqu, oni moraju da pre toga
komuniciraju preko sigurnog kanala (npr. kurir
kome verujemo). Glavna mana ovog modela je upravo
to xto moramo da obezbedimo siguran kanal, dok je
glavna prednost to xto su znaqajno br�i.
Neki od primeri korix�enih algoritama uk	uquju:

• Data Encryption Standard (DES)

• Advanced Encryption Standard (AES)

• Rivest Cipher 4 (RC4)

A B
Ek k

siguran kanal

Slika 5: Osnovni model
simetriqne kriptografije

2.3 Asimetriqna kriptografija

Protokoli korix�eni u asimetriqnoj kriptografiji
osla�aju se na algoritme koji koriste razliqite
k	uqeve za enkripciju (javni) i dekripciju (tajni).
Pretpostavimo da A �eli da poxa	e poruku B-u.
Tada B generixe par k	uqeva (e, d), i objav	uje k	uq
za xifrova�e e, dok k	uq za dexifrova�e d quva
za sebe. Na ovaj naqin svako mo�e da poxa	e B-u
poruku tako da niko drugi ne mo�e da ih rastumaqi
(zato xto samo on ima tajni k	uq). Zbog ovoga se asi-
metriqna kriptografija qex�e zove kriptografija
javnog k	uqa. Kao xto �emo videti kasnije, ovaj
model se osla�a na pretpostavkama da su odre�eni
problemi iz teorije brojeva texki.

A B
Ee d

Slika 6: Osnovni model
asimetriqne kriptografije

Sisteme sa javnim k	uqem mo�emo grubo podeliti u tri grupe:

• RSA sisteme

• DL (discrete logarithm) sisteme

• EC (elliptic curve) sisteme

2.3.1 RSA sistemi

Rivest, Xamir i Adleman su 1977. predlo�ili ovaj sistem [1]. Iako je Kliford Koks pred-
lo�io ekvivalentan sistem 1973, poxto je radio za britansku tajnu slu�bu, �egov rad je objavl-
jen za xiru javnost tek 1997. U ovom delu rada �emo predstaviti osnovnu verziju algoritma.
Naprednije verzije se osla�aju na iste pretpostavke, te nam nije u ovom radu od interesa. Sam
algoritam se osla�a na slede�u teoremu.

Teorema 2.1 (Ojlerova teorema). Za dati par uzajamno prostih brojeva a i n va�i:

aϕ(n) ≡ 1 mod n,

gde je ϕ Ojlerova funkcija (ϕ(n) = |{x ≤ n |NZD(x, n) = 1}|).

Pretpostavimo da Alisa �eli da poxa	e poruku m Bobu, tako da Eva ne mo�e da proqita m.
Na poqetku Bob generixe javni k	uq (e, n) i privatni k	uq (d, n). Javni k	uq �e objaviti tako
da svako mo�e da Bobu poxa	e xifrovanu poruku, ali jedino on mo�e da je dexifruje koriste�i
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privatni k	uq. On to radi tako xto prvo generixe dva prosta broja p i q. �ih koristi kako bi
izraqunao (φ, n) = ((p− 1)(q − 1), pq). Zatim bira proizvo	no e td. 1 < e < φ i NZD(e, φ) = 1 i
izraqunava d = e−1 mod φ. Ovim je Bob uspexno izraqunao privatni (d, n) i javni k	uq (e, n),
nakon qega objav	uje javni k	uq (e, n).

Nakon toga Alisa xa	e me mod n Bobu. Bob izraqunava (me)
d

= med, xto je po teoremi [2.1]
jednako m.
RSA problem predstav	a problem pronala�e�a otvorenog teksta m na osnovu xifrata me, kao
i javnog k	uqa (e, n). Dokazano je da je pronala�e�e privatnog k	uqa (d, n) iz javnog k	uqa
(e, n) ekvivalentno za problemom faktorisa�a broja n (integer factorization problem, IFP). Iako
nije dokazano, pretpostav	a se da je RSA problem ekvivalentan sa IFP.

A zna A raquna E B raquna B zna

m p, q p, q
m φ = (p− 1)(q − 1) p, q, φ
m n = pq p, q, φ, n
m e p, q, φ, n, e
m d = e−1 mod φ p, q, φ, n, e, d

m, n, e
e,n←−− p, q, φ, n, e, d

m, n, e,M M = me mod n p, q, φ, n, e, d

m, n, e,M
M−→ p, q, φ, n, e, d,M

m,n, e,M m = Md mod n p, q, φ, n, e, d,M,m

Slika 7: xematski prikaz osnovnog RSA algoritma

Napomena 2.1 (Izbor prostih brojeva). Radi sigurnosti biramo l-tocifrene p i q, gde se
obiqno uzima da je l ∈ {1024, 2048, 4096}. Ostaje jox da obrazlo�imo kako da izaberemo p i
q tako da oni budu prosti. Neka je π(n) broj prostih ma�ih od n. Kako je π(n) ∼ n

lnn [2],
zak	uqujemo da je jedna od strategija da uzimamo nasumiqno brojeve i testiramo da li su
prosti.

Trenutno najbo	i algoritmi koji rexavaju IFP uk	uquju:

• General number field sieve [3]- Ln[ 1
3 ,

3

√
64
9 ]

• Multiple polynomial quadratic sieve [4]- Ln[ 1
2 , 1]

• Lenstra’s elliptic-curve factorization algorithm [5] - Ln[ 1
2 ,
√

2]

2.3.2 DL sistemi

Osla�aju se na discrete logarithm problem (DLP), tj. problem izraqunava�a x ako nam je dato
ax mod p (znamo {a, p, ax mod p}). Jedan algoritam za xifrova�e koji se bazira na DLP-u dao
je Taher Elgamal2[6]. Pretpostavimo da su nam dati domenski parametri (p, q, g) koji redom
predstav	aju modul (p mora biti prost), red generatora i generator. Tako�e, pretpostavimo da
smo uspexno generisali privatni k	uq x i javni kluq y = gx mod p.

Algoritam 2.3.1 Osnovna ElGamal enkripcija

Ulaz: Domenski parametri (p, q, g), javni k	uq y, otvoreni tekst m
Izlaz: Xifrat (c1, c2)

1: k ∈R {1, 2, · · · q − 1}
2: c1 ← gk mod p
3: c2 ← myk mod p
4: vrati (c1, c2)

2Taher Elgamal, egipatski kriptolog
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Algoritam 2.3.2 Osnovna ElGamal dekripcija

Ulaz: Domenski parametri (p, q, g), privatni k	uq x, xifrat (c1, c2)
Izlaz: Otvoreni tekst m

1: vrati c−x1 c2 mod p

Dokaz. Treba dokazati da je c1
−xc2 mod p = m. Kako c1 ≡ gk mod p i c2 ≡ myk mod p imamo:

c1
−xc2 ≡ g−kxmyk ≡ g−kxmgkx ≡ m mod p

2.3.3 EC sistemi

Kao xto smo ve� napomenuli, DL sistemi se zasniva�u na pretpostavci da je DL problem (b ≡
ax u grupi (Zp, ·)) te�ak. Posmatrajmo sliqan sistem u kome smo uzeli neku grupu koja nije
(Zp, ·). Primetimo da izbor grupe (Zp,+) ne bi bio dobar poxto bi se ovakav sistem zasnivao na
pretpostavci da je xa = b te�ak. Ako bismo mogli da izraqunamo multiplikativni inverz broja
a, tada bi se ovaj problem sveo na

x = a−1b.

Me�utim, kao xto �emo videti u §3.3, ovi problemi se mogu efikasno rexiti.
Dakle, treba nam grupa G = 〈g〉 reda n u kome je texko izraqunati diskretan logaritam. Tako�e,
treba nam i neka funkcija f : x 7→ gx, kao i h koja je funkcija qije je raquna�e lako, a ima
relativno malo parova x 6= y takvih da je h(x) = h(y) (idealno bi bilo kada bi h bila 1-1). Ovu
funkciju �emo zvati int i �en znaqaj �emo videti tek u §5.

Sigurnost ovakve grupe se svodi na te�inu raquna�a f−1, dok se brzina svodi na lako�u
izraqunava�a f i g. Ve� smo videli da je jedan primer takog sistema (G, f, g) = ((Zp, ·), x 7→ gx

mod p, x 7→ x). Kasnije �emo videti da je jox jedna takva trojka (G, f, g) = (〈P 〉, x 7→ xP, (x, y) 7→
int(x)), gde je P neka taqka na nekoj eliptiqkoj krivoj, a int neka funkcija koja slika u N (ako je
argument ve� u skupu prirodnih brojeva, onda je int identitet, ali to ne mora uvek da va�i).

U ovom radu �e nam od sada glavni fokus biti da objasnimo kako i zaxto ovaj sistem
funkcionixe. Kako se svaka operacija u grupi 〈P 〉 svodi na seriju operacija u konaqnom po	u
nad kojim je 〈P 〉 definisano, prvo �emo u §3 priqati o aritmetici konaqnih po	a. Posle toga
�emo u §4 objasniti kako predstav	amo eliptiqke krive, taqke na �oj i kako operixemo sa �ima.
Na kraju �emo, u §5, dati primere nekih algoritama koji se baziraju na eliptiqkim krivama.

Zn

〈g〉
f

h

Slika 8: xematski prikaz DL sistema u opxtoj grupi
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3 Aritmetika konaqnih po	a

Kao xto �emo videti u delu §4, svaka eliptiqka kriva je definisana nad nekim po	em. U
interesu su nam samo konaqna po	a kako bismo mogli da garantujemo da �e se algoritmi opisanu
u §5 zavrxiti.

3.1 Grupe

Kako svako po	e qine dve grupe, prvo �emo uvesti pojam grupe i izvesti nekoliko osnovnih
tvr�e�a koja �e nam biti korisna kasnije.

Definicija 3.1. Grupa (G,⊕) se sastoji iz skupa G zajedno sa binarnom operacijom ⊕ : G×G→
G koji zadovo	avaju slede�e aksiome:

1. (Asocijativnost): (∀a, b, c ∈ G) (a⊕ (b⊕ c) = (a⊕ b)⊕ c)

2. (Postoja�e neutrala): (∃e ∈ G)(∀a ∈ G) (a⊕ e = e⊕ a = a)

3. (Postoja�e inverza): (∀a ∈ G)(∃b ∈ G) (a⊕ b = e)

Qesto �emo grupu (G,⊕) zvati samo G ako se iz konteksta mo�e zak	uqiti xta je operacija.
Tako�e �emo neutral qesto pisati kao 0 ako je operacija sabira�e, ili kao 1 ako je operacija
mno�e�e.
Primetimo da u opxtem sluqaju elementi grupe ne komutiraju ((∀a, b ∈ G) (a⊕ b = b⊕ a)). Ako
elementi grupe G komutiraju, onda tu grupu zovemo Abelovom3 ili komutativnom.
Pod redom konaqne grupe G podrazumevamo |G|, dok pod redom elementa x konaqe grupe G, u
oznaci ord(x), podrazumevamo min{k > 0 | xk = e}.

Primer 3.1.1. Tipiqni primeri grupa su: (Z,+), (R,+), (R\{0}, ·),(C,+), (C\{0}, ·). Primetimo
da (Z \ {0}, ·) nije grupa zato xto ne postoji inverz elementa 2, kao ni (R, ·) zato xto ne postoji
inverz elementa 0.

Primer 3.1.2. Primer jox jedne grupe je (Zn,+). Zanima nas da li je (Zn \ {0}, ·) isto grupa za
svako n. Neka je n slo�en. Tada se n mo�e zapisati kao n = ab za neke a, b > 1. Me�utim, tada
ne postoji inverz elemenata a i b. Ovim smo dokazali da (Zn \ {0}, ·) nije grupa za slo�eno n.
Me�utim, ispostav	a se da (Zp \ {0}, ·) jeste grupa za prosto p.

Primer 3.1.3. Posmatrajmo ure�eni par (GLn(R), ·), tj. skup invertibilnih matrica stepena
n za neko fiksirano n nad po	em R u odnosu na mno�e�e. Kako ovako definisan ure�eni par
zadovo	ava definiciju [3.1], a �eni elementi ne komutiraju, ovo je primer nekomutativne grupe.

Primer 3.1.4. Ka�emo da je data funkcija f aritmetiqka ako ona slika N u C. Za datu
aritmetiqku funkciju ka�emo da je multiplikativna ako va�i:

• f(1) = 1

• Ako (a, b) = 1 tada f(ab) = f(a)f(b)

Definiximo Dirihleovu4 konvoluciju (∗) kao operaciju nad aritmetiqkim funkcijama koja
zadovo	ava:

(g ∗ f)(n) =
∑
d |n

g(d)f
(n
d

)
.

Lako se vidi da je (A, ∗) komutativna grupa sa neutralom

ε(n) =

{
1, ako n = 1

0, inaqe
.

Primetimo da je inverz funkcije 1 (1(n) = 1) Mebijusova5 funkcija µ.

3Niels Henrik Abel, norvexki matematiqar, 1802-1829.
4Johann Peter Gustav Lejeune Dirichlet, nemaqki matematiqar, 1805-1859.
5August Ferdinant Möbius, nemaqki matematiqar, 1790-1868.
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Definicija 3.2. Ka�emo da su dve grupe (G,⊕) i (H,⊗) izomorfne ako postoji bijekcija
f : G→ H takva da

(∀a, b ∈ G) (f(a⊕ b) = f(a)⊗ f(b)).

Funkciju f �emo zvati izomorfizmom.

Primer 3.2.1. Neka je prva grupa (R,+), a druga (R+, ·). Kako va�i

ex+y = ex · ey

i kako je ex bijekcija izme�u R i R+, zak	uqujemo da su ove dve grupe izomorfne.

Definicija 3.3. Direktan proizvod grupa (G,⊕) i (H,⊗) je grupa (G×H, ·) gde

(g1, h1) · (g2, h2) = (g1 ⊕ g2, h1 ⊗ h2)

Definicija 3.4. Cikliqna grupa G = 〈a〉 sa generatorom a je grupa {an | n ∈ Z}

Teorema 3.1. Svaka cikliqna grupa 〈a〉 konaqnog reda n je izomorfna sa Zn.

Dokaz. Posmatrajmo funkciju f : 〈a〉 → Zn definisanu kao:

f(ax) = x mod n

Lako se vidi da je f dobro definisana bijekcija. Kako f(ax · ay) = f(ax+y) = (x + y) mod n =
f(ax) + f(by), vidimo da je f izomorfizam.

Primer 3.4.1. Posmatrajmo grupu grupu (Z17 \ {0}, ·). Ona je generisana generatorom g = 3.
Neka je f funkcija opisana u dokazu teoremi 3.1. Tada je

4 ≡ f(12) ≡ f(7 + 5) ≡ f(7)f(5) ≡ 11 · 5 ≡ 4 mod 17

3.2 Konaqna po	a

Definicija 3.5. Po	e (F,+, ·) se sastoji iz skupa F zajedno sa dve binarne operacije + :
F × F → F i · : F × F → F koje zadovo	avaju slede�e aksiome:

1. (F,+) je Abelova grupa

2. (F \ {0}, ·) je Abelova grupa

3. (Distributivni zakon): (∀a, b, c ∈ F )(a+ b) · c = (a · c) + (b · c)

Primer 3.5.1. Neki primeri po	a su: (Q,+, ·), (Zp,+, ·), (R,+, ·) i (C,+, ·). Primetimo da
(Z,+, ·) nije po	e zato xto (Z, ·) nije grupa, kao ni da (H,+, ·) zato xto elementi grupe (H, ·) ne
komutiraju, gde je H skup kvaterniona.

Analogno kao kod grupa uvodimo red po	a. Inverz sabira�a elementa a zovemo aditivnim
inverzom i obele�avamo sa −a. Inverz mno�e�a elementa a zovemo multiplikativnim inver-
zom i obele�avamo sa a−1.

Definicija 3.6. Karakteristika po	a F je |〈1〉| pri sabira�u ako je 〈1〉 konaqan skup i 0 u
suprotnom.

Teorema 3.2. Konaqno po	e reda n postoji akko je n = pα za neki prost broj p i tada je takvo
po	e jedinstveno odre�eno (do na izomorfizam). Tako�e, va�i da je karakteristika takvog
po	a jednaka p.

Definicija 3.7. Konaqno po	e Fn zovemo prostim ako je n prost.

Primetimo da na osnovu teoreme [3.2] sledi da su jedina (do na izomorfizam) prosta po	a
oblika Zp.

Definicija 3.8. Ka�emo da je konaqno po	e Fq ekstenziono ako q nije prost

Na osnovu teoreme [3.2] vidimo da takva po	a postoje za n = pα, α > 1. Slede�a teorema nam
daje primer takvog po	a za svako takvo n, a samim tim i sva ekstenziona konaqna po	a.
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Teorema 3.3. Neka je S skup svih polinoma stepena ma�eg od α nad po	em Zp i neka je g(x)
neki ireducibilni polinom (nad Zp) stepena α. Tada je (S,+, ·g) po	e, gde je ·g mno�e�e po
modulu g.

Iako navedeno tvr�e�e ne�emo dokazivati, bi�e nam potrebno da efikasno na�emo jedan takav
polinom g.

Lema 3.1. Polinom g opisan u teoremi [3.3] postoji.

Dokaz. Neka je Np(m) broj moniqnih ireducibilnih polinoma stepena m nad Fp. Tada

Np(m) =
1

m

∑
d |n

µ(d)p
m/d.

Tako�e, va�i i
1

2m
≤ Np(m)

pm
≈ 1

m
.

Drugi deo leme [3.2] nam govori da je broj takvih polinoma dovo	an da je jedna strategija da
jednostavno uzimamo nasumiqne polinome i proveravamo da li su ireducibilni ili ne. Za
proveru ireducibilnosti mo�emo koristiti Rabinov test, koji se zasniva na slede�oj teoremi

Teorema 3.4. Neka je f(x) neki polinom stepena n nad Fp. Tada je f ireducibilan akko:

• f | (xpn − x),

• Za svakog prostog delioca q broja n va�i NZD(f, xp
n/q − x) = 1.

Primer 3.8.1. Neka je p = 2 i n = 2. Kako je x2 + 1 = (x + 1)2 (u Z2), polinom f(x) = x2 + 1
nije ireducibilan. U ovom sluqaju ne va�i prvi uslov - x4 − x = (x2 + 1)2 + x+ 1.

Primer 3.8.2. Neka je p = 3 i n = 3. Kako je x3 +2 = x(x+1)(x+2) (u Z3), polinom f(x) = x3 +2
nije ireducibilan. Polinom x27 − x se faktorixe na slede�i naqin,

x27 − x =x(x+ 1)(x+ 2)(x3 + 2x+ 1)(x3 + 2x+ 2)(x3 + x2 + 2)(x3 + x2 + x+ 2)

(x3 + x2 + 2x+ 1)(x3 + 2x2 + 1)(x3 + 2x2 + x+ 1)(x3 + 2x2 + 2x+ 2),

te va�i prvi uslov. Me�utim primetimo da se za q = 3 drugi uslov svodi na NZD(x3−x, x3 +2) =
1, xto, kako su to isti polinomi, ne va�i.

Definicija 3.9. Binarno po	e je svako po	e qija je karakteristika jednaka 2.

Kako je aditivni inverz svakog elementa u po	u Z2 jednak samom sebi, na osnovu teoreme 3.2
i modela 3.3 zak	uqujemo da

(∀x ∈ F2m) (−x = x).

3.3 Aritmetika u prostim po	ima

U ovom delu �emo objasniti kako da reprezentujemo brojeve u operativnoj memoriji, kao i kako
da vrximo elementarne operacija nad �ima. Pod elementarim operacijama mislimo na:

• sabira�e

• tra�e�e aditivnog inverza (tj. oduzima�e)

• mno�e�e

• tra�e�e multiplikativnog inverza

Radi jednostavnosti, do kraja ovog poglav	a, smatramo da svi brojevi pripadaju fiksnom
po	u Fp.
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3.3.1 Reprezentacija

Prvo moramo da vidimo kako mo�emo da reprezentujemo brojeve u operativnoj memoriji. Pret-
postavimo da imamo neki broj A = (an−1 · · · a1a0)B za neku bazu B. Tada �emo broj A da pamtimo
kao niz cifara a. Uglavnom se uzima da je B veliqine jednog registra, xto je uglavnom 264.

Tako�e, bi�e nam zanim	ivo jox jedno tumaqe�e ove reprezentacije. Naime, neka je P (x) =
an−1x

n−1 + · · · + a1x + a0. Tada je A = P (B). Ovo mo�da deluje kao da smo samo napisali xta
znaqi da je A napisan u bazi B, ali nam omogu�ava da mno�imo brojeve tako xto mno�imo poli-
nome, xto se ispostav	a da lakxe.

Od sada, pa do kraja poglav	a, pretpostav	amo da je n fiksirano. To mo�emo zato xto
mo�emo samo dodati vode�e nule. Za n mo�emo uzeti

n = d logB pe.

3.3.2 Sabira�e i oduzima�e

Kako u sabira�u imamo prenos dva broja (7 + 5 = 2 sa prenosom 1), uvex�emo oznaku (x, ε) ← y
gde je

x = y mod B

ε =

{
0 , ako 0 ≤ y < B

1 , inaqe
.

Prvo dajemo pomo�ne algoritme za sabira�e i oduzima�e. Oni podse�aju na algoritme koje i mi
koristimo, pa u ovom delu ne�e biti objax�eno kako i zaxto rade.

Algoritam 3.3.1 Sabira�e sa prenosom

Ulaz: Brojevi a, b ∈ {0, 1, 2, · · · p− 1}
Izlaz: (a+ b mod Bn, ε), gde je ε prenos

1: ε← 0
2: za i ∈ {0, 1, 2, · · ·n− 1}
3: (ci, ε)← ai + bi + ε
4: vrati (c, ε)

Algoritam 3.3.2 Oduzima�e sa pozajm	iva�em

Ulaz: Brojevi a, b ∈ {0, 1, 2, · · · p− 1}
Izlaz: (a− b mod Bn, ε), gde je ε pozajmica

1: ε← 0
2: za i ∈ {0, 1, 2, · · ·n− 1}
3: (ci, ε)← ai − bi − ε
4: vrati (c, ε)

Kako ovim algoritmima mo�emo da dobijemo ε 6= 0 ili c 6∈ [0, p), moramo da korigujemo
dobijene rezultate. Kada budemo pisali (c, ε)← x+ y ili (c, ε)← x− y koristimo ve� navedene
algoritme.

Algoritam 3.3.3 Sabira�e

Ulaz: Brojevi a, b ∈ {0, 1, 2, · · · p− 1}
Izlaz: a+ b mod p

1: (c, ε)← a+ b
2: ako ε = 1 onda
3: (c, 0)← c− p
4: ako c ≥ p onda
5: (c, 0)← c− p
6: vrati c

12



Kriptografija eliptiqkih krivih

Algoritam 3.3.4 Oduzima�e

Ulaz: Brojevi a, b ∈ {0, 1, 2, · · · p− 1}
Izlaz: a− b mod p

1: (c, ε)← a− b
2: ako ε = 1 onda
3: (c, 0)← c+ p
4: vrati c

Lako se vidi da je vremenska slo�enost i sabira�a i oduzima�a Θ(n)

3.3.3 Redukcija po modulu

Ovo je pomo�ni algoritam koji se koristi u mno�e�u. Mno�e�e �emo, sliqno kao i sabira�e i
oduzima�e, uraditi u grupi (Z, ·), pa �emo nakon toga izvrxiti korekciju (redukciju) po modulu
p. Primetimo da za dva broja a, b ∈ [0, p) imamo da 0 ≤ ab ≤ (p − 1)2. To nam daje slobodu da u
slede�em algoritmu pretpostavimo da je �ihov proizvod s ≤ (p − 1)2. Primetimo da redukcija
po modulu nije nixta drugo no s mod p = s− pb spc.
Ovde je najskup	a operacija de	e�e, pa je u Baretovoj redukciji osnovna ideja da se q = b spc
oceni sa q̂ koriste�i jeftinije operacije. Napomenimo da u slede�em algoritmu jox uvek imamo
de	e�e sa Bx i redukciju po modulu Bx, me�utim, to nam ne predstav	a nikakav problem s
obzirom na to da uzimamo B = 2w, te se ta de	e�a i redukcije svode na bitovno i (&), ili
bitovni desni pomeraj (�).

Algoritam 3.3.5 Baretova redukcija

Ulaz: s ∈ [0, (p− 1)2), p, µ = bB
2n

p c
Izlaz: s mod p

1: q̂ ←
⌊µb a

Bk−1 c
Bk−1

⌋
2: x← a mod Bk+1

3: y ← pq̂ mod Bk+1

4: ako x ≥ y onda
5: r ← x− y
6: inaqe

7: r ← x+ bk+1 − y
8: dok r ≥ p
9: r ← r − p
10: vrati r

Mo�e se dokazati da va�i q − 2 ≤ q̂ ≤ q [7, str. 36].
Ovaj algoritam je jox uvek sporiji od mno�e�a, ali je asimptotski isti. Primetimo da iako

�emo posle svakog mno�e�a pozivati ovu funkciju, ovde nam bax treba mno�e�e bez redukcije,
tako da ovde nema rekurzije.

Napomena 3.1. Posmatrajmo p = 2512 − 1. Ovo je Mersenov prost, pa je redukcija po �egovom
modulu znatno olakxana. Konkretno, neka je (ai)

1041
i=0 broj koji �elimo da redukujemo. Tada je

a ≡ (ai)
520
i=0 + (ai)

1041
i=521 mod p.

Dakle, za neke specijalne proste, redukcija se mo�e obaviti znatno br�e nego korix�e�em
algoritma 3.3.5. Skoro Mersenovi prosti imaju sliqne osobine. Takozvani NIST prosti imaju
ovo svojstvo [8].

3.3.4 De	e�e sa konstantom ma�om od B

U algoritmima za mno�e�e �e nam trebati da umemo da delimo sa konstantama ma�im od B.
Kada budemo pisali (z, ε)← x

y , mislimo na (z, ε)← (bx/yc, x mod y).

13
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Algoritam 3.3.6 De	e�e konstantnim faktorom ma�im od B

Ulaz: a = (ai)
n−1
i=0 ∈ N0, b ∈ [0, B)

Izlaz: (c, ε) = a/b

1: ε← 0
2: za i ∈ {n− 1, n− 2, · · · , 1, 0}
3: (ci, ε)← Bε+ai

b
4: vrati (c, ε)

3.3.5 Mno�e�e

Posmatrajmo slede�i algoritam u zavisnosti od prirodnog parametra s.
Neka su data dva broja p = pks−1pks−2 · · · p1p0 i q = qks−1qks−2 · · · q1q0 (mo�emo dodati vode�e
nule, tako da i p i q budu du�ine ks za neko k). Osnovna ideja je da podelimo p i q na s brojeva
du�ine k koje �emo rekurzivno da izmno�imo.
Posmatrajmo p i q u bazi Bk. Neka je P (x) =

∑k−1
i=0 Pix

i, i Q(x) =
∑k−1
i=0 Qix

i, i neka je

R(x) =
∑2k−2
i=0 Rix

i, gde je R(x) = P (x)Q(x).

Neka je f̃ = {(x, f(x) | x ∈ S}, za neko fiksirano S (|S| = 2p + 1). Primetimo da ako je

f =
∑2p−2
i=0 fix

i polinom, tada je
f̃0

f̃0

...

f̃2p−1

 =


1 s0 s2

0 · · · s2p−1
0

1 s1 s2
1 · · · s2p−1

1
...

...
...

. . .
...

1 s2p−1 s2
2p−1 · · · s2p−1

2p−1


︸ ︷︷ ︸

Λ


f0

f1

...
f2p−1

 ,

pa je i f = Λ−1f̃ (Λ zavisi samo od S, pa se Λ−1 mo�e izraqunati samo jedanput).

Imamo P̃ = Λ′P i Q̃ = Λ′Q, gde Λ′ predstav	a prvih k kolona.
Kako se prethodne operacije mogu svesti na konstantan broj
mno�e�a konstantama i sabira�a, ovo mo�e uraditi u lin-
earnoj slo�enosti po k (ako pretpostavimo da je s fiksirano).

Tako�e, sada mo�emo izraqunati R̃ = P̃ · Q̃. Ovde nam treba
2s− 1 mno�e�a brojeva du�ine k. Konaqno R = Λ−1R̃.

P Q R

P̃ Q̃ R̃

Napomena 3.2. Kako je det Λ neki polinom po s0, s1, · · · s2p−1. Kako za si = sj vidimo da je
det Λ = 0, sledi su nule tog polinoma si − sj za j > i. Sada se lako vidi da je

det Λ =
∏
i<j

sj − si,

pa je det Λ 6= 0, odake sledi da je ona invertibilna.

Algoritam 3.3.7 Toom-Cook

Ulaz: (ai)
ka−1
i=0 , (bi)

kb−1
i=0 ∈ [0, p− 1), s

Izlaz: ab

1: k = max{dka/se, dkb/se}
2: za i ∈ {0, 1, · · · , k − 1}
3: Ai = (ap)

(i+1)s−1
p=is

4: Bi = (bp)
(i+1)s−1
p=is

5: Ã← Λ′A
6: B̃ ← Λ′B
7: za i ∈ {0, 1, · · · , k − 1}
8: C̃i ← ÃiB̃i
9: C ← Λ−1C̃
10: C ← norm(C)
11: vrati C

Ovde funkcija norm vrxi normalizaciju u smislu da stav	a sve koeficiente u interval
[0, B) u vremenskoj slo�enosti Θ(sk). Primetimo da rekurzija potiqe od linije 8.
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Primer 3.9.1 (Toom-2). Toom-2 je ekvivalentan sa Karacubinim algoritmom.
Osnovna ideja je da primenimo divide and conquer metod, tj. da jedno mno�e�e dva broja du�ine k
svedemo na mno�e�a veliqine k

2 . Primetimo da va�i (aBk+b)(cBk+d) = acB2k+(ad+bc)B+bd =
x2B

2k +x1B
k +x0, gde je (x2, x1, x0) = (ac, (a+ b)(c+d)−x2−x0, bd). Ako uzmemo da a, b, c, d < Bk,

Ovim smo uspexno sveli problem mno�e�a dva k-tocifrena broja na 3 mno�e�a k
2 -tocifrenih

broja.
Neka je T (n) vremenska slo�enost ovog algoritma za dva broja du�ine n. Tada va�i T (n) =
3T (n2 ) + Θ(n), pa je po [1.1]

T (n) = Θ(nlog2 3).

Primer 3.9.2 (Toom-3). Qesto se pod Toom-Cook algoritmom podrazumeva Toom-3.
Uzmimo S = {0,±1,−2,∞6}. Primetimo da:

p(0)
p(1)
p(−1)
p(−2)
p(∞)

 =


1 01 02

10 11 12

(−1)0 (−1)1 (−1)2

(−2)0 (−2)1 (−2)2

0 0 1


n0

n1

n2

 .
Analogno uradimo i za q. Sada pomno�imo p(·) i q(·). Ovo zahteva 5 s-cifrenih mno�e�a. Sada
va�i: 

r(0)
r(1)
r(−1)
r(−2)
r(∞)

 =


p(0)q(0)
p(1)q(1)

p(−1)q(−1)
p(−2)q(−2)
p(∞)q(∞)

 =


1 01 02 03 04

10 11 12 13 14

(−1)0 (−1)1 (−1)2 (−1)3 (−1)4

(−2)0 (−2)1 (−2)2 (−2)3 (−2)4

0 0 0 0 1


︸ ︷︷ ︸

Λ


p0

p1

p2

p3

p4

 ,

odakle sledi da je, 
r0

r1

r2

r3

r4

 =


1 0 0 0 0

1/2 1/3 −1 1/6 −2
−1 1/2 1/2 0 −1
−1/2 1/6 1/2 −1/6 2

0 0 0 0 1



r(0)
r(1)
r(−1)
r(−2)
r(∞)

 .
Neka je T (n) vremenska slo�enost ovog algoritma za dva broja du�ine n. Tada va�i T (n) =
5T (n3 ) + Θ(n), pa je po [1.1]

T (n) = Θ(nlog3 5).

Slede�i algoritmi su asimptotski br�i od Toom-3:

• Schönhage-Strassen [9] - O(n log n log log n)

• Fürer [10] - O(n log n2O(log∗ n))

Me�utim, kako u kriptografiji eliptiqkih krivh koristimo relativno male brojeve, ovi algo-
ritmi nam nisu od interesa u ovom radu.

Napomena 3.3. Sliqnom analizom kao u primerima 3.9.1 i 3.9.2 vidimo da je za proizvo	no s
slo�enost algoritma Toom-s jednaka

Θ(nlogs 2s−1)→ Θ(n) (x→∞).

Me�utim, ova slo�enost se odnosi na fiksirano s. Prava slo�enost bi bila

Θ(s2nlogs 2s−1).

6f(∞) = limx→∞
f(x)

xdeg f
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3.3.6 Multiplikativni inverz

Do sada smo dali algoritme za sabira�e, mno�e�e i za aditivni inverz. Preostaje nam jox da
obrazlo�imo kako da za dati broj a i modul p izraqunamo a−1 mod p. Osnovna ideja algoritma
je da quvamo slede�e inveriante

u = ax1 + py1,

v = ax2 + py2.

Ako bi u nekom trenutku dobili u = 1, tada bi a−1 ∼= x1 mod p, i sliqno ako bismo dobili
v = 1, tada bi a−1 ∼= x2 mod p Uoqimo jednu takvu xestorku brojeva koja �e nam predstav	ati
poqetak algoritma - (u, v, x1, y1, x2, y2) = (a, p, 1, 0, 0, 1). Ako bismo u svakom koraku mogli da
sma�imo u i/ili v, algoritam bi morao da se u jednom trenutku zavrxi. U slede�em izlaga�u
�emo koristiti notaciju [u, x1, y1] ako u = ax1 + py1 i [u, x1, y1; v, x2, y2] ako [u, x1, y1] i [v, x2, y2].
Ako budemo pisali x

2 , to znaqi da je x de	ivo sa 2.

[2u, 2x, y] =⇒ [u, x, y/2] (1)

[2u, 2x+ 1, y] =⇒ [u, x+
p+ 1

2
,
y − a

2
] (2)

[u, x1, y1; v, x2, y2] =⇒ [u− v, x1 − x2, y1 − y2; v, x2, y2] (3)

Algoritam 3.3.8 Multiplikativni inverz

Ulaz: a ∈ [0, p− 1), p
Izlaz: a−1 mod p

1: (u, v)← (a, p)
2: (x1, x2)← (1, 0)
3: dok u > 1 i v > 1
4: dok 2 | u
5: u← u

2
6: ako 2 | x1 onda

7: x1 ← x1

2 . Jednaqina (1)
8: inaqe

9: x1 ← x1+p
2 . Jednaqina (2)

10: dok 2|v
11: v ← v

2
12: ako 2 | x2 onda

13: x2 ← x2

2 . Jednaqina (1)
14: inaqe

15: x2 ← x2+p
2 . Jednaqina (2)

16: ako u ≥ v onda . Jednaqina (3)
17: u← u− v
18: x1 ← x1 − x2

19: inaqe . Jednaqina (3)
20: v ← v − u
21: x2 ← x2 − x1

22: ako u = 1 onda
23: vrati x1

24: inaqe

25: vrati x2

Napomena 3.4. Mogli smo da quvamo i samo jednu invarijantu

ax+ py = u,

ali tada bismo dobili Euklidov algoritam. Binarna inverzija, iako ima istu vremensku
slo�enost kao Euklidov algoritam, ima bo	e performanse zato xto se osla�a na binarne
operacije.
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3.4 Ekstenziona po	a

Teorema 3.3 nam daje jedan naqin da modelujemo ekstenziona po	a. Naime, ima�mo jedan reduk-
cioni polinom g, koji postoji na osnovu leme 3.2, i sve operacije �emo raditi po �egovom modulu.
Kako nam je bitno da je neki sistem xto sigurniji, dok je u isto vreme i xto br�i, razmatra�emo
samo binarna po	a. Ekstenziona po	a karakteristike p > 2 nam nisu od interesa zato xto nam
ne pove�avaju sigurnost, ali nam znatno usporavaju sistem.

Do kraja ovog poglav	a smo fiksirali po	e F2m , kao i redukcioni polinom g.

3.4.1 Reprezentacija

Sliqno kao i elemente prostih po	a, i elemente binarnih po	a pamtimo kao niz koeficienata
polinoma (ai)

m−1
i=0 .

Kada budemo pisali (ai)
m−1
i=0 , mislimo na polinom a(x) =

∑m−1
i=0 aix

i

3.4.2 Sabira�e i oduzima�e

Primetimo da za dva polinoma (ai)
m−1
i=0 i (bi)

m−1
i=0 , a+ b se definixe kao (ai + bi)

m−1
i=0 . Me�utim,

xto je i jedna od velikih prednosti binarnih po	a, ai + bi = ai ⊕ bi (gde je ⊕ ekskluzivno ili).
Dakle, za sabira�e imamo slede�i algoritam:

Algoritam 3.4.1 Sabira�e

Ulaz: (ai)
m−1
i=0 , (bi)

m−1
i=0 ∈ F2m , m

Izlaz: c = a+ b

1: za i ∈ {0, 1, · · · ,m− 1}
2: ci ← ai ⊕ bi
3: vrati c

Kako xto smo ve� napomenuli, u binarnim po	ima va�i da je za svako x, −x = x, pa je
algoritam 3.4.1 ujedno i algoritam za oduzima�e.

3.5 Redukcija

Kako je redukcioni polinom stepena deg g = m, sledi da se g mo�e zapisati kao

g(x) = xm + r(x), (4)

za neki polionom r(x) stepena ma�eg od m. Sliqno kao i u prostim po	ima, mo�emo pret-
postaviti da je tra�eni polinom stepena ma�eg od 2m− 1, tj. treba redukovati polinom

c(x) =

2m−2∑
i=0

cix
i.

Primetimo da je
r(x) ≡ −r(x) ≡ g − r(x) ≡ xm mod g.

Sledi da

c(x) ≡
2m−2∑
i=0

cix
i ≡

m−1∑
i=0

cix
i + xm

m−1∑
i=0

ci+mx
i

≡
m−1∑
i=0

cix
i + r(x)

m−1∑
i=0

ci+mx
i mod g.

Pretpostavimo da smo ve� izraqunali fi(x) = xir(x) mod g za svako i ∈ {0, 1, · · · ,m − 1} (ova
operacija ne zavisi od ulaza, te se mo�e uraditi samo jadanput). Ovo nam daje jednostavan
algoritam za redukciju.

17



Kriptografija eliptiqkih krivih

Algoritam 3.5.1 Redukcija u F2m

Ulaz: Polinom (ci)
2m−2
i=0 , niz polinoma (fi(x))

m−1
i=0 , m

Izlaz: c mod g

1: C ← (ci)
m−1
i=0

2: za i ∈ {m,m+ 1, · · · , 2m− 2}
3: C ← C + fi−m
4: vrati C

Iako na prvi pogled deluje da algoritam 3.5.1 radi u kvadradnoj slo�enosti, setimo se da iz
leme 3.2 sledi da su potencijalni redukcioni polinomi relativno gusti. Ovo nam daje slobodu
da izaberemo r(x) td. r(x) ima mali broj koeficienata razliqitih od 0. Neka je r(x) =

∑D−1
i=0 xji .

Tada je, koriste�i jednaqinu (4),

zm+k ≡
D−1∑
i=0

xk+ji mod g.

Ovim smo pokazali da je slo�enost algoritma 3.5.1 radi u slo�enosti Θ(mD), gde u praksi
mo�emo uzeti da je D < 10.

Napomena 3.5. Napomenimo jox da sliqno kao kod prostih po	a, postoje polinomi za brzu
redukciju [8].

3.6 Mno�e�e

Sliqno kao i kod prostih po	a, ideja je da date polinome (ai)
m−1
i=0 i (bi)

m−1
i=0 prvo pomno�imo

u Z2[x], pa onda redukcijom dobijemo �e	eni rezultat. Za to mo�emo koristiti Karacubin
algoritam, koji je opisan u primeru 3.9.1. Kako je algoritam za polinome skoro isti kao i
algoritam za brojeve (zato xto mno�e�e brojeva redukujemo na mno�e�e polinoma), taj algoritam
ne�emo ovde navoditi.

3.7 Multiplikativni inverz

Ovde ponovo imamo sluqaj da je algoritam koji smo opisali u prostim po	ima do odre�ene mere
primen	iv i ovde. Jedina razlika je u tome xto ne proveravamo da li je neki polinom de	iv sa
2, neko sa polinomom x, kao i xto ne delimo sa 2, ve� sa polinomom x.
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Algoritam 3.7.1 Multiplikativni inverz

Ulaz: a ∈ F2m , m, g
Izlaz: a−1 mod g

1: (u, v)← (a, g)
2: (p1, p2)← (1, 0)
3: dok u > 1 i v > 1
4: dok x | u
5: u← u

x
6: ako 2 | p1 onda

7: p1 ← p1
x

8: inaqe

9: p1 ← p1+g
x

10: dok 2 | v
11: v ← v

x
12: ako 2 | p2 onda

13: p2 ← p2
x

14: inaqe

15: p2 ← p2+g
x

16: ako deg u ≥ deg v onda
17: u← u− v
18: p1 ← p1 + p2

19: inaqe

20: v ← v − u
21: p2 ← p2 + p1

22: ako u = 1 onda
23: vrati p1

24: inaqe

25: vrati p2

Napomena 3.6. Sliqno kao i kod prostih po	a, postoji Euklidov algoritam za polinome koji
quva samo jednu invarijantu. Me�utim, on koristi slo�enije operacije poput de	e�a, dok
algoritam 3.7.1 koristi operacije desnog pomeraja (�) i oduzima�a.
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4 Eliptiqke krive

U ovom delu rada �emo priqati o eliptiqkim krivama. Vide�emo da se nad �enim taqkama mo�e
uoqiti Abelova grupa koja je osnova svih EC sistema.

4.1 Definicija

Definicija 4.1. Eliptiqka kriva E nad po	em F je definisana jednaqinom:

y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6 (1)

gde a1, a2, a3, a4, a6 ∈ F i ∆ 6= 0, gde je ∆ diskriminanta E definisana kao:

∆ = −d2
2d8 − 8d3

4 − 27d2
6 + 9d2d4d6

d2 = a2
1 + 4a2

d4 = 2a4 + a1a3

d6 = a2
3 + 4a6

d8 = a2
1a6 + 4a2a6 − a1a3a4 + a2a

3
3 − a2

4.

(2)

Skup taqaka na krivoj E, u oznaci E(F), je skup

{(x, y) ∈ F2 | y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6} ∪ {∞}.

Taqku ∞ �emo od sada obele�avati sa O.

−1 −0.5 0.5 1 1.5 2

−2

−1

1

2

(a) y2 = x3 − x

−2 −1 1 2 3

−4

−2

2

4

(b) y2 = x3 − 2x+ 4

Slika 9: Eliptiqke krive nad R
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x

y

(a) y2 = x3 + 5x− 2 na po	u F17

x

y

(b) y2 = x3 + 2x+ 5 na po	u F37

Slika 10: Eliptiqke krive nad konaqnim po	ima

Pod domenskim parametrima podrazumevamo ure�enu petorku (F, E, P, n, h), gde su:

• F - po	e nad kojim je posmatrana kriva definisana; podrazumevamo da F sadr�i i kor-
eix�eni redukcioni polinom,

• E - jednaqina krive; vo mo�e biti ure�eni par (a, b) ili ure�ena trojka (a, b, c) u zavisnosti
od potrebe. E mo�emo poslati i kao random seed korix�en za generisa�e nasumiqne krive,

• P - taqka na krivoj; ova taqka slu�i kao generator u cikliqnoj grupi 〈P 〉,

• n - red taqke P ,

• h - kofaktor, h = #E(F)
n

4.2 Klase izomorfnih krivih

Definicija 4.2. Neka su E1 i E2 dve eliptiqke krive definisane nad K date jednaqinama:

E1 : y2 + a1xy + a3 = x3 + a2x
2 + a4x+ a6

E2 : y2 + b1xy + b3 = x3 + b2x
2 + b4x+ b6

Ka�emo da su E1 i E2 izomorfne ako postoji qetvorka u, r, s, t ∈ K (u 6= 0) takva da transfor-
macija koordinata

(x, y)→ (u2x+ r, u3y + u2sx+ t) (3)

transformixe jednaqinu E1 i jednaqinu E2. Transformaciju (3) �emo zvati prihvat	ivom
promenom koordinata.

Teorema 4.1 (Izomorfne klase). Neka je data eliptiqka kriva E : y2 +a1xy+a3 = x3 +a2x
2 +

a4x+ a6 nad K.

1. Ako je char(K) = 2, a1 6= 0, tada je E izomorfna krivoj definisanoj jednaqinom:

y2 + xy = x3 + ax2 + b

za neke a, b ∈ K. Ka�emo da je takva kriva ne-supersingularna i ima diskriminantu
∆ = b.

2. Ako je char(K) = 2, a1 = 0, tada je E izomorfna krivoj definisanoj jednaqinom:

y2 + cxy = x3 + ax2 + b

za neke a, b, c ∈ K. Ka�emo da je takva kriva supersingularna i ima diskriminantu
∆ = c4.
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3. Ako je char(K) = 3, a2
1 6= −a2, tada je E izomorfna krivoj definisanoj jednaqinom:

y2 = x3 + ax2 + b

za neke a, b ∈ K. Ka�emo da je takva kriva ne-supersingularna i ima diskriminantu
∆ = −ab.

4. Ako je char(K) = 3, a2
1 = −a2, tada je E izomorfna krivoj definisanoj jednaqinom:

y2 = x3 + ax+ b

za neke a, b ∈ K. Ka�emo da je takva kriva supersingularna i ima diskriminantu ∆ =
−a3.

5. Ako je char(K) 6= 2, 3, tada je E izomorfna krivoj definisanoj jednaqinom:

y2 = x3 + ax+ b

za neke a, b ∈ K. Diskriminanta takve krive je ∆ = −16(4a3 + 27b2).

Dokaz. Teoremu dokazujemo koriste�i slede�e promene koordinata.

1. char(K) = 2, a1 6= 0 :

(x, y)→
(
a2

1x+
a3

a1
, a3

1y +
a2

1a4 + a2
3

a3
1

)
2. char(K) = 2, a1 = 0 :

(x, y)→ (x+ a2, y)

3. char(K) = 3, a2
1 6= −a2 :

(x, y)→
(
x+

a4 − a1a3

a2
1 + a2

, y + a1x+ a1
a4 − a1a3

a2
1 + a2

+ a3

)
4. char(K) = 3, a2

1 = −a2 :
(x, y)→ (x, y + a1x+ a3)

5. char(K) 6= 2, 3 :

(x, y)→
(x− 3a2

1 − 12a2

36
,
y − 3a1x

216
− a3

1 + 4a1a2 − 12a3

24

)

4.3 Zakon grupe

U ovom delu rada nam je ci	 da na�emo neku operaciju (koju �emo zvati sabira�e) nad eliptiqkim
krivama. Prvo �emo dati kako bi jedna takva operacija glasila u po	u realnih brojeva, pa �emo
tek onda objasniti kako bi ona izgledala u konaqnim po	ima.

4.3.1 Motivacija u R

Posmatrajmo eliptiqku krivu E(R) definisanu jednaqinom y2 = x3 + ax + b. Tada je zbir dve
taqke P i Q definisan na slede� naqin:

• O je neutral.

• −(x, y) = (−x, y) - odnosno inverz neke taqke je �oj osno simetriqna taqka.

• Neka P 6= ±Q i neka je R tre�i presek prave PQ sa krivom. Tada je P +Q = −R.

• Neka je R druga taqka preseka tangente u taqki P i krive. Tada je P + P = −R. Ovo je
sliqno prethodnom sluqaju.
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Primetimo da se, za razliku od do sada posmatranih grupa, sabira�e dve razliqite taqke znatno
razlikuje od sabira�a dve iste.

−2 −1 1 2 3

−4

−2

2

4

P

Q

P +Q

(a) Primer sabira�a

−2 −1 1 2 3

−4

−2

2

4

P

2P

(b) Primer duplira�a

Slika 11: y2 = x3 − 2x+ 4

Za P = (x1, y1), Q = (x2, y2 i P +Q = (x, y) se mo�e pokazati da se posled�e dve stavke mogu
zapisati kao:

(x, y) = (x1, y1) + (x2, y2) =

(( y2 − y1

x2 − x1

)2

− x1 − x2,
y2 − y1

x2 − x1
(x1 − x) + y1

)
(x, y) = (x1, y1) + (x1, y1) =

((3x2
1 + a

2y1

)2

− 2x1,
3x2

1 + a

2y1
(x1 − x)− y1

)
4.3.2 Zakon grupe u konaqnim po	ima

Za krive nad po	em qija karakteristika nije ni 2 ni 3 (y2 = x3 + ax + b), zakon grupe je isti
kao i za krive nad po	em R:

• O je neutral.

• −(x, y) = (−x, y).

• Neka P = (x1, y1) 6= ±Q = (x2, y2). Tada je P +Q = (x, y) definisano kao:

(x, y) = (x1, y1) + (x2, y2) =

(( y2 − y1

x2 − x1

)2

− x1 − x2,
y2 − y1

x2 − x1
(x1 − x) + y1

)
.

• Za P = (x1, y1), P +Q = (x, y) je definisano kao

(x, y) = (x1, y1) + (x1, y1) =

((3x2
1 + a

2y1

)2

− 2x1,
3x2

1 + a

2y1
(x1 − x)− y1

)
.

Za ne-supersingularne krive nad po	em karakteristike 2 (y2 + xy = x3 + ax2 + b):

• O je neutral.

• −(x, y) = (x, x+ y).

• Neka P = (x1, y1) 6= ±Q = (x2, y2). Tada je P +Q = (x, y) definisano kao:

(x, y) = (λ2 + λ+ x1 + x2 + a, x2
1 + λ(x1 + x) + x+ y1)

gde je λ = y1+y2
x1+x2

.

• Za P = (x1, y1), P +Q = (x, y) je definisano kao

(x, y) = (λ2 + λ+ a, x2
1 + λx+ x),

gde je λ = x1 + y1
x1
.
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Za supersingularne krive nad po	em karakteristike 2 (y2 + cy = x3 + ax+ b):

• O je neutral.

• −(x, y) = (x, y + c).

• Neka P = (x1, y1) 6= ±Q = (x2, y2). Tada je P +Q = (x, y) definisano kao:

(x, y) =

(( y1 + y2

x1 + x2

)2

+ x1 + x2,
y1 + y2

x1 + x2
(x1 + x) + y1 + c

)
.

• Za P = (x1, y1) 6= −P , P + P = (x, y) je definisano kao

(x, y) =

((x1 + a

c

2)
,
x2

1 + a

c
(x1 + x) + y1 + c

)
.

Lema 4.1. Za navedenu operaciju + va�i da je (E(F),+) Abelova grupa.

Dokaz ove leme izostav	amo zato xto se dokaz svodi na jednostavnu proveru algebarskih jed-
nakosti.

4.4 Svojstva

Teorema 4.2 (Struktura grupe). Za datu eliptiqku krivu E nad Fq va�i:

E(Fq) ∼= Zn1 × Zn2

za neke n2 | n1 i n2 | q − 1.

Teorema 4.3 (Hasse). Za datu eliptiqku krivu E nad Fq, broj taqaka na E, #E(Fq) zadovo	ava
slede�u nejednakost:

q + 1− 2
√
q ≤ #E(Fq) ≤ q + 1 + 2

√
q

Kako
√
q = o(q), imamo da #E(Fq) ≈ q.

4.5 Sabira�e taqaka

Iako smo u §4.3 opisali kako se sabiraju taqke, ispostav	a se da ako pre�emo u projektivnu
ravan, mo�emo da dobijemo dosta na efikasnosti. Ovaj deo �e biti posled�i pisan jer, iskreno,
ima bitnijih stvari.

4.6 Mno�e�e taqaka

Definicija 4.3. Adicioni lanac za dati broj A je niz (ai)
n
i=0 koji zadovo	ava:

• a0 = 1,

• an = A,

• (∀k > 0) ak = ai + aj za neke 0 ≤ i, j, < k.

Generalizacija problema nala�e�a adicionog lanca najma�e du�ine (sliqan problem, samo
za niz A) je dokazana da je NP-kompletno [11]. Pretpostav	a se da je i sam problem nala�e�a
optimalnog lanca NP-kompletnan, ali nije dokazano. Primetimo da binarno stepenova�e nije
uvek optimalno. Kako je

a15 = a3
(
(a3)

2)2
,

vidimo da je jedan adicioni lanac za A = 15 du�ine 5 ([1, 2, 3, 6, 12, 15]), dok nam binarno ste-
penova�e daje lanac du�une 6 ([1, 2, 3, 6, 7, 14, 15]).

Definicija 4.4. Addition-subtracion lanac za dati broj A je niz (ai)
n
i=0 koji zadovo	ava:

• a0 = 1,

• an = A,

• (∀k > 0) ak = ai ± aj za neke 0 ≤ i, j < k.
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Nije poznato da li je problem nala�e�a optimanlnog addition-subtracion lanca NP-texko.
Primetimo da prethodna dva problema nisu ekvivalentna (a31 = a32/a).
Kako nam za datu taqku P raquna�e −P znatno br�e od sabira�a, vidimo da su nam addition-
subtracion lanci bitniji u kriptografiji eliptiqkih krivih.

Svaki adicioni lanac L je ujedno i addition-subtracion lanac. Predstav	amo osnovni algo-
ritam za prodala�e�e adicionog lanca

Algoritam 4.6.1 Binarno mno�e�e

Ulaz: Domenski parametri (F, E, P, n, h), x
Izlaz: xP

1: S ← O
2: dok x > 0
3: ako 2 | x onda
4: S ← S + P
5: P ← P + P
6: x← bx2 c
7: vrati S

Ovaj algoritam zahteva d log2 xe + r ∼ 3
2d log2 xe, gde je r broj cifara 1 u binarnom zapisu

broja x. Ovaj algoritam ne koristi qi�enicu da mi mo�emo i da oduzimamo taqke sliqnom
brzinom kojom ih i dodajemo. Konkretno, uvex�emo NAF svakog broja kao niz cifara (ki)

l−1
i=0, gde

ki ∈ {0,±1}, gde nema uzastopnih ne-nula cifara. Pod pretpostavkom da imamo NAF nekog broja
x, mo�emo izraqunati xP u slo�enosti l + r, gde je r broj ne-nula cifara u NAF-u.

Algoritam 4.6.2 NAF mno�e�e

Ulaz: Domenski parametri (F, E, P, n, h), x
Izlaz: xP

1: S ← O
2: (ki)

l−1
i=0 ← NAF(x)

3: za i ∈ {l − 1, l − 2, · · · , 0}
4: S ← S + S
5: ako ki = 1 onda
6: S ← S + P
7: ako ki = −1 onda
8: S ← S − P
9: vrati S

Ostaje da vidimo kako da izraqunamo NAF nekog broja k. To mo�emo uraditi primenom
transformacija oblika:

[0, 1, 1, · · · , 1, 1︸ ︷︷ ︸
n

, 1]→ [1, 0, 0, · · · , 0, 0︸ ︷︷ ︸
n

,−1]

xto se mo�e elegantno uraditi na slede�i naqin:

Algoritam 4.6.3 Non-adjacent form (NAF)

Ulaz: k
Izlaz: NAF(k)

1: i← 0
2: dok k > 0
3: ako 2 - k onda
4: ki ← 2− (k mod 4)
5: k ← k − ki
6: inaqe

7: ki ← 0
8: k ← k

2
9: i← i+ 1
10: vrati (ks)

i−1
s=0

Mo�e se pokazati da je proseqan broj sabira�a taqaka korix�e�em algoritma 4.6.2 4
3d log2 xe.
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5 Algoritmi

Nakon xto smo objasnili xta znaqi sabirati taqke na krivoj, mo�emo da objasnimo i kako
funkcionixu neki protokoli koji ih koriste.

Kao xto smo nagovestili u §2, potrebna nam je neka funkcija koja nas vra�a iz sveta taqaka
na krivoj u svet brojeva. Zbog toga za dati binarni polinom (ai)

m−1
i=0 definixemo a kao a(2) (nad

Z). U narednim algoritmima pretpostav	amo da imamo funkciju int : E(F) koja je definisana
kao

int(x, y) =

{
x , ako je F prosto po	e

x , ako je F binarno po	e
.

Kako �e nam za neke algoritme biti potrebno da generixemo pseudo-sluqajne brojeve, radi
qit	ivost, proces bira�a sluqajnog broja x iz skupa S �emo obele�avati sa x ∈R S. Napomenimo
da je generisa�e domenskih parametara vrlo qesto nepotrebno, i da se mogu koristiti ve� gener-
isane krive sa unapred izabranim taqkama [8], zbog qega su algoritmi potrebni za to izostav	eni
u ovom radu.

5.1 Elliptic Curve Discrete Logarithm Problem

Isto kao xto se RSA zasniva na pretpostavci da je integer factorization problem te�ak, ili DL
na pretpostavci da je discrete logarithm problem te�ak, tako i EC sistemi pretpostav	aju da je
elliptic curve discrete logarithm problem, problem rexava�a jednaqine xP = Q, te�ak. Navex�emo
nekoliko algoritama koji pokuxavaju da xto efikasnije rexe ECDLP.

5.1.1 Pohlig-Hellman algoritam

Pohlig-Hellman algoritam redukuje raquna�e logP Q na requna�e ECDL u podgrupama prostog
reda grupe 〈P 〉.

Teorema 5.1 (Kineska teorema o ostacima). Neka je dat sistem kongruencija x ≡ xi mod mi,
gde za i 6= j va�i (mi,mj) = 1. Tada postoji jedinstveno x mod m koje zadovo	ava dati
sistem, gde je m =

∏
imi.

Neka je ord(P ) = n =
∏
i=1

kpi
αi . Neka je x = logP Q. Osnovna ideja svedemo na raquna�e

ECDL-a u prostim podgrupama 〈P 〉, tj. je da izraqunamo xi = x mod pαii , pa da primenom teoreme
5.1 izraqunamo x.

Primetimo da iz uslova da je x = logP Q imamo:

Q− xP = O. (1)

Neka je c = n
p
αi
i

. Primetimo da iz (1) sledi da

cQ− x(cP ) = O. (2)

Me�utim, kako je ord(cP ) = pαii , vidimo da je jednaqina (2) ekvivalentna sa

cQ− xi(cP ) = O.

Odavde vidimo da je
xi = logcP cQ.

Sada mo�emo bez uma�e�a opxtosti pretpostaviti da je ord(P ) = pα. Neka je x =
∑α−1
i=0 xip

i.
Sada imamo da:

Q =

α−1∑
i=0

xip
iP .

Mno�e�em sa pα−1−k dobijamo:

pα−1−kQ =

α−1∑
i=0

xip
α−1+i−kP =

k∑
i=0

xip
α−1+i−kP .
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Pretpostavimo da smo izraqunali x0, x1, · · · , xk−1. Sre�iva�em prethodnog izraza vidimo da:

xk(pα−1P ) = pα−1−kQ−
k−1∑
i=0

xip
α−1+i−kP .

Kako je ord(pα−1P ) = p, vidimo da zna�em x0, x1, · · · , xk−1 mo�emo izraqunati xk raquna�em
ECDL u grupi qiji je red jednak p.
Ovim smo dokazali da se raquna�e ECDL mo�e efikasno svesti na raquna�e ECDL u prostim
podgrupama.

Primer 5.0.1. Ovaj primer je copy-pasted iz k�ige, treba otkucati jox brda stvari kako bih
mogao da dam svoj primer... [7, str. 156].

Do kraja §5.1 �emo smatrati da je n prost.

5.1.2 Polardov ρ algoritam

Neka nam je data konaqna cikliqna grupa (G, ·) reda n, gde je n prost. �elimo da za date a i b
odredimo x takvo da ax = b. Osnovna ideja je da na�emo dva para (α1, β1) i (α2, β2) takva da

aα1bβ1 = aα2bβ2 . (3)

Pretpostavimo da smo naxli jedno rexe�e jednaqine (3). Tada

aα2−α1bβ2−β1 = 1

vidimo da mora da va�i:
aα2−α1ax(β2−β1) = 1,

pa i
α1 − α2 ≡ x(β2 − β1) mod n.

Iz prethodne jednaqine sledi da je

x = (β2 − β1)−1(α1 − α2) mod n.

Xp ∼ Xq

Xp+1

Xp+2

Xq−2Xq−1

Xp−1

Xp−2

X2

X1

X0

Slika 12: Xemacki prikaz Polardovog ρ
algoritma

Ostaje da obrazlo�imo kako nalazimo
(α1, β1) i (α2, β2). Neka je xi = (pi, qi).
Ka�emo da je xi ∼ xj ako apibqi = apj bqj . Os-
novna ideja je da konstruixemo niz (xi)

∞
i=0

tako xto iteriramo pseudo-nasumiqnu
funkciju f (tj. xi = f i(x0)). Kako ima
konaqno mnogo (n) klasa, postoja�e indeksi
i i j td. xi ∼ xj . Neka su najma�i takvi
indeksi p i q. Tada (∀i ≥ 0) (xp+i ∼ xq+i),
tj. ovaj niz je cikliqan poqevxi od indeksa
p.
Dakle, redukovali smo problem na
pronala�e�e ciklusa u povezanoj listi.
Kako p i q mogu da budu nezanemar	ive
veliqine, potreban nam je algoritam sa
memoriskom slo�enox�u O(1).
Mo�emo koristiti Flojdov algoritam.
Ideja je da imamo dva pokazivaqa i i j i
da u svakom trenutku quvamo invarijantu
j = 2i. Nakon xto i, j > p, ima�mo da se
i− j mod p− q u svakom koraku sma�uje za
1, pa �e u jednom trenutku xi ∼ xj .
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Algoritam 5.1.1 Polardov ρ algoritam

Ulaz: Domenski parametri (F, E, P, n, h), taqka Q
Izlaz: x = logP Q

1: (P1, α1, β1)← (O, 0, 0)
2: (P2, α2, β2)← (P1, α1, β1)
3: dok taqno

4: (α1, β1)← f(α1, β1)
5: P1 ← (α1P + β1Q)
6: (α2, β2)← f(f(α2, β2))
7: P2 ← (α2P + β2Q)
8: ako P1 = P2 onda

9: α← α1 − α2

10: β ← β2 − β1

11: ako β = 0 onda
12: vrati 'Neuspeh'
13: vrati αβ−1 mod n

5.2 Generisa�e k	uqeva

Kao xto smo to objasnili u §2.3, potreban nam je par privatnog kluqa i javnog kluqa (x,Q), za
koje va�i xP = Q. To mo�emo da uradimo tako xto prvo nasumiqno izaberemo x, pa tek onda
izraqunamo Q = xP .

Algoritam 5.2.1 Generisa�e privatnog i javnog k	uqa

Ulaz: Domenski parametri (F, E, P, n, h)
Izlaz: Privatni k	uq d i javni k	uq Q

1: d ∈R {1, 2, · · · , n− 1}
2: Q← dP
3: vrati (d,Q)

5.3 Elliptic Curve Integrated Encryption Scheme

U ovom algoritmu pretpostav	amo da imamo slede�e funkcije:

• H - neka sigurna hex funkcija (npr. SHA-512),

• MAC (message authentication code) - npr. HMAC,

• ENC - ENCk predstav	a simetriqnu enkripciju k	uqem k,

• KDF (key derivation function) - funkcija koja za dati ulaz vra�a neki k	uq; ova funkcija
je derivat funkcije H u smislu da potreban l-bitni k	uq, mo�emo dobiti konkatenacijom
H(X, 0), H(X, 1), · · · .

Ideja je da koristimo eliptiqke krive kako bismo sigurno preneli k	uq za enkripciju simet-
riqnim k	uqem (funkcije ENC i DEC) tako xto �emo koristiti funkciju KDF. Na to �emo jox
dodati i autentikaciju (funkcija MAC).

Algoritam 5.3.1 ECIES enkripcija

Ulaz: Domenski parametri (F, E, P, n, h), javni k	uq Q, otvoreni tekst m
Izlaz: Xifrat (R,C, t)

1: k ∈R [1, n− 1]
2: R← kP
3: Z ← hkQ
4: ako Z =∞ onda

5: idi na korak 1
6: (k1, k2)← KDF(int(Z), R)
7: C ← ENCk1(m)
8: t← MACk2(C)
9: vrati (R,C, t)
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Algoritam 5.3.2 ECIES dekripcija

Ulaz: Domenski paramteri (F, E, P, n, h), privatni k	uq d, xifrat (R,C, t)
Izlaz: Otvoreni tekst m ili odbija�e xifrata

1: ako R nije na krivoj E onda

2: vrati 'Odbijeno'
3: Z ← hdR
4: ako Z =∞ onda

5: vrati 'Odbijeno'
6: (k1, k2)← KDF(int(Z), R)
7: t′ = MACk2(C)
8: ako t′ 6= t onda
9: vrati 'Odbijeno'
10: m = DECk1(C)
11: vrati m

Dokaz. Ako pretpostavimo da je izraqunato Z isto u algoritmima 5.3.1 i 5.3.2, onda je (k1, k2)
jednako u oba algoritma, te pod pretpostavkama da su navedene funkcije (MAC, ENC i DEC)
va	a�e, onda je stvarno izraqunato m jednako originalnom m. Neka je Ze izraqunato Z u
enkripciji, a Zd u dekripciji. Tada va�i

Zd = hdR = hdkP = hkQ = Ze.

5.4 Elliptic Curve Digital Signature Algorithm

U svakodnevnom �ivotu, mi se potpisujemo na dokumenta kako bismo potvrdili da je neki doku-
ment potekao od nas ili da smo ga proqitali. Kriptografski analog prethodnom je digitalni
potpis (digital signature). Osnovna ideja je da na neki naqin obrnemo proces enkripcije, tj. da
svako ima k	uq za dekripciju, a samo mi imamo k	uq za enkripciju. Na ovaj naqin mo�emo da
potvrdimo nekome nax identitet tako xto enkriptujemo neku poruku hexovanu poruku H(m),
xto jedimo mi mo�emo.

Algoritam 5.4.1 ECDSA generisa�e potpisa

Ulaz: Domenski parametri (F, E, P, n, h), privatnu k	uq d, otvorneni tekst m
Izlaz: Potpis (r, s)

1: k ∈R [1, n− 1]
2: x← int(kP )
3: r ← x mod n
4: ako r = 0 onda
5: idi na korak 1
6: e← H(m)
7: s← k−1(e+ dr) mod n
8: ako s = 0 onda
9: idi na korak 1
10: vrati (r, s)
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Algoritam 5.4.2 ECDSA provera potpisa

Ulaz: Domenski parametri (F, E, P, n, h), javni k	uq Q, otvoreni tekst m, potpis (r, s)
Izlaz: Prima�e ili odbija�e potpisa

1: ako r 6∈ [1, n− 1] ili s 6∈ [1, n− 1] onda
2: vrati 'Odbijeno'
3: e← H(m)
4: w ← s−1 mod n
5: (u1, u2)← (ew mod n, rw mod n)
6: X ← u1P + u2Q
7: ako X =∞ onda

8: vrati 'Odbijeno'
9: x← int(X)
10: v ← x mod n
11: ako v = r onda
12: vrati 'Prihva�eno'
13: inaqe

14: vrati 'Odbijeno'

Dokaz. Ako va�i da je X = kP , tada bi va�ilo u = r, xto nam i treba. Kako

X = u1P + u2Q = (u1 + u2d)P = (ew + wrd)P

= w(e+ rd)P = s−1(e+ rd)P = k(e+ dr)−1(e+ dr)P

= kP ,

sledi da je algoritam korektan.

5.5 Dual Elliptic Curve Deterministic Random Bit Generator

Najosnovniji model bilo kog pseudo-sluqajnog generatora se sastoji iz:

• S - trenutno sta�e (uglavnom je S jedan broj),

• g - funkcija izlaza (u datom trenutku generator �e nam vratiti g(S)),

• f - funkcija sta�a (nakon xto pozovemo generator, sta�e S se promeni u f(S)).

Da bi neki pseudo-sluqajni generator bio kriptografski siguran, neophodno je da napadaq ne
mo�e da ustanovi slede�i izlaz na osnovu niza prethodnih. Zato se koriste za f i g koriste
kriptografski sigurne hex funkcije. Na�alost, sigurnost hex funkcija obiqno dolazi iz
�ihove komplikovanosti, xto rezultuje u tome da mi ne znamo da li neko zna kako da probije
datu hex funkciju. Zbog toga je NIST objavio pseudo-sluqajni generator qija se sigurnost zasniva
na te�ini ECDLP-a [12]. Ideja je da f bude funkcija koja zavisi od jedne taqke P , dok g zavisi
od druge taqke Q.

Reset

ϕ(int(t · P )) ϕ(int(s ·Q))+
Dodatni ulaz

0

Izdvaja�e bitova

t s x

Slika 13: Xematski prikaz Dual EC DRBG-a

Me�utim, bitno je da P i Q nisu me�usobno zavisne, ili barem, da niko ne zna tu zavisnost.
Da bismo obrazlo�ili zaxto, uzmimo pojednostav	eni model gde je funkcija ϕ zame�ena sa
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funkcijom identiteta. Prvo primetimo da mo�emo da probijemo prvi nivo odbrane i da otkri-
jemo x (samo proverimo sve mogu�e vrednosti za x), pa samim tim i R = sQ. Odavde ne mo�emo
da izraqunamo s, pa samim tim ni slede�e sta�e (pod prethodnim pretpostavkama).
Pretpostavimo sada da postoji zavisnost dQ = P , i da mi znamo d. Tada je slede�e s jednako
s′ = int(sP ) = int(dsQ), pa je i slede�i izlaz jednak

int(int(dR)Q).

Ovim smo mi uspexno predvidili naredni izlaz. Iako je ovo samo pojednostav	en model, sliqan
postupak se mo�e primeniti i na standardni model [13].

Razlog zaxto je ovaj algoritam obavijen u kontraverzu, je zato xto je potrebno da data im-
plementacija koristi taqno odre�ene P i Q kako bi dobila sertifikat. Me�utim, kako je NSA
predlagala izbor za P i Q, a nisu objavili kako su doxli do �ih, konzenzus je da u ovom algo-
ritmu postoji backdoor.

Iako je ovaj pseudo-sluqajan generator oko 2000 puta sporiji od generatora koji se baziraju
na hex funkcijama, bitan je zato xto je to prvi generator koji je dokazivo siguran.
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6 Zak	uqak

Kriptografija je jedna od najbitnijih oblasti informatike. Od mera predostro�nosti da niko
ne me�a ovaj rad u �egovoj izradi, preko quva�a podataka na naxim raqunarima, do vojnih ko-
munikacija, ona nam daje potrebnu sigurnost. U ovom radu je opisan samo jedan �en deo, koji je,
iako zanemar	ive veliqine u odnosu na ostatak kriptografije, veoma bitan, pogotovu kao sistem
koji objedi�uje vixe podsistema.

Na kraju bih voleo da se zahvalim mentoru ovog rada i profesoru informatike, Filipu
Mari�u, na pru�enoj poco�i prilikom izrade ovog rada, kao i na neizmernoj podrxci tokom
celog sred�oxkolskog xkolova�a.
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